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An alle Mitgliedsstadte und -gemeinden
des Bayerischen Gemeindetags

des Bayerischen Stadtetags

und die Mitglieder

des Bayerischen Landkreistags und
des Bayerischen Bezirketags

Minchen, den 17. Februar 2023

Sensibilisierungskurse q_es Landesamts fur Sicherheit in der Informationstechnik;
Widerspruch gegen die Anderung des Hosting-Anbieters

Sehr geehrte Damen und Herren,

das Landesamt fur Sicherheit in der Informationstechnik (LSI) geht in Ubereinstimmung mit
anderen Sicherheitsexperten aktuell davon aus, dass tber 90 % aller erfolgreichen Cyberan-
griffe Uber Phishing-Mails beginnen. Es ist daher zur Gewéhrleistung der IT-Sicherheit unver-
zichtbar, die Kompetenz der Mitarbeiterinnen und Mitarbeiter im richtigen Umgang mit diesen
Gefahren zu starken.

Vom LSI werden zu diesem Zweck didaktisch hochwertige Sensibilisierungskurse zur Verfu-
gung gestellt, die zur Schulung der Beschéftigten eingesetzt werden kénnen. Enthalten sind
Basis- und Aufbaukurse, die standig weiterentwickelt werden. Die Teilnahme ist fur alle baye-
rischen Kommunen kostenlos. Nahere Informationen zu dem Angebot finden Sie unter diesem
Link.

Das LSI hat die Firma SoSafe GmbH mit der Durchfiihrung der Kurse beauftragt. Wenn Sie
das Angebot bereits nutzen, wurden Sie von der SoSafe GmbH am 23.01.2023 uiber Anderun-
gen bei den Unterauftragsverarbeitern informiert. Angekindigt wurde, dass zukinftig Amazon-
AWS als neuer Hosting-Anbieter anstatt des bisherigen Hosting-Anbieters eingesetzt wird.

Nach aktueller Einschatzung ist Ziffer 6.6 der Muster-AVV einschlagig, wonach eine Beauftra-
gung von Subunternehmern in Drittstaaten nur erfolgen darf, wenn die besonderen Vorausset-
zungen der Art. 44 ff. DSGVO erfullt sind und der Auftraggeber, also die jeweilige Kommune,

Bayerischer Gemeindetag Bayerischer Stéadtetag Bayerischer Landkreistag Bayerischer Bezirketag
Dreschstr. 8 Prannerstr. 7 Kardinal-Dopfner-Str. 8 Ridlerstral3e 75
80805 Munchen 80333 Minchen 80333 Muinchen 80339 Mlnchen

Telefon 089 360009-0 Telefon 089 290087-0 Telefon 089 286615-0 Telefon 089 212389-0


https://www.lsi.bayern.de/kommunen/awareness_portal/index.html

2

vorab zustimmt. Eine nicht erteilte Zustimmung entbindet SoSafe nicht von der vertragsgema-
Ben Leistungsverpflichtung.

Aufgrund der doch sehr kurzfristigen und nicht absehbaren Informationen im Januar seitens
SoSafe gibt es hier noch viele Unklarheiten, die derzeit seitens des LSI / Freistaats Bayern ak-
tuell geprift werden. Wir erwarten seitens des LSI in den nachsten Wochen Informationen
Uber das Ergebnis und eine weitere Vorgehensweise.

Das LSI hat die angemeldeten Kommunen bereits am 24.01.2023 tber diesen Schritt seitens
SoSafe informiert. In enger Abstimmung mit dem LSI bitten wir Sie, der geplanten Neuerung
bei den Unterauftragsverarbeitern der SoSafe GmbH aktiv zu widersprechen.

Textvorschlag:
Wir widersprechen der in lhrem Informationsschreiben vom 23.01.2023 angekindigten Ausla-
gerung der Plattform auf Amazon-AWS als Hosting-Anbieter. Bitte bestéatigen Sie den Eingang
dieser E-Mail.

Der Widerspruch sollte spatestens bis zum 23.02.2023 an die Fa. SoSafe GmbH ulber die E-
Mail-Adresse ,privacy@sosafe.de” oder per Post an

SoSafe GmbH
LichtstraRe 25a
50825 Koln
gerichtet werden.

Mit freundlichen GrilRen
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Hans-Peter Mayer
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Bernd Buckenhofer
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