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Vorwort

Die Landkreise stehen angesichts zunehmender Digitali-
sierung sowie steigender Anforderungen an Informations-
und Datensicherheit in den nadchsten Jahren vor einem
groBen Innovationsbedarf in Bezug auf die bestehende
kreiseigene IT- und die klinftige Cloud-Infrastruktur. Die-
ser Innovations- und damit einhergehende Investitions-
bedarf umfasst regelmaBig auch den kreisangehdrigen
Raum. Fachanwendungen, Rechenzentrumsleistungen, die
strukturierte Nutzung von Kinstlicher Intelligenz, sind ohne
echte Cloudldsungen kinftig nicht anwendbar. Gleichzeitig
mussen die Landkreise mit immer weniger Fachkraften ein
immer hoheres Mal3 an Informationssicherheit und einen
immer hoheren Grad an Digitalisierung und Automation
ihrer Verwaltung gewabhrleisten.

Angemessene Informationssicherheit lasst sich letztlich
nur im Rahmen von zukunftsfahigen Rechenzentrumsin-
frastrukturen mit einem entsprechend hohen technologi-
schen Reifegrad gewahrleisten. Moderne Cloud-Umge-
bungen in den Rechenzentren von Cloud-Dienstleistern
kénnen dies sicherstellen und erméglichen zugleich -
soweit gewlinscht und gegebenenfalls auch erst schritt-
weise — einen gemeinsamen, auf kommunaler Ebene
gebundelten Betrieb von IT mit daraus folgenden Effizi-
enzgewinnen. Darlber hinaus kénnen Cloud-Umgebun-
gen die technische und infrastrukturelle Grundlage fur
einen zukUnftigen gemeinsamen Betrieb von kreislicher IT
sein. Dementsprechend hat sich das Prasidium des Deut-
schen Landkreistages mehrfach fur eine starkere Bin-
delung kreiskommunaler IT ausgesprochen. Eine solche
Bundelungsstrategie kann perspektivisch auch den kreis-
angehorigen Raum umfassen.

Bislang existieren keine entsprechend ausgereiften, wett-
bewerbsfahigen und fladchendeckenden Cloud-Angebote
fir die kommunale Ebene. Die &ffentlichen IT-Dienstleis-
ter bieten bislang (noch) keine umfassenden Cloud-Infra-
strukturen fir die Landkreise an. Private Cloud-Dienstleis-
ter wiederum treten erst vereinzelt als Dienstleister fir die
kommunale Ebene in Erscheinung.

Die Lander und der Bund sind absehbar nicht in der Lage,
den Kommunen eine informationssichere Cloud-Umge-
bung fir den Betrieb der kommunalen Informationstech-
nik zur Verfigung zu stellen. Der Bund sieht sich daran
— zu Recht — aus verfassungsrechtlichen Griinden gehin-
dert, die Lander wiederum stehen bei den Planungen zu
landeseigenen Cloud-Infrastrukturen noch am Anfang.

Aus Sicht der Landkreise kommt es nun darauf an, in Ab-
sprache mit dem jeweiligen Land zligig zu einer entspre-
chenden Cloud-Infrastrukturplanung fir die kommunale
Ebene zu gelangen. Selbstredend sind dabei auch die etwa-
igen kommunalen IT-Dienstleister einzubeziehen. Die Inves-

tition in eine kreisliche Cloud-Infrastruktur erfordert einen
Technologiepartner, der in der Lage ist, Cloud-Infrastruktu-
ren mit einem entsprechenden Reifegrad zur Verfligung zu
stellen, und zugleich bereit ist, die Landkreise auf dem Weg
in die Cloud technologisch, aber auch organisatorisch und
fachlich zu begleiten.

Um eine entsprechende Investitionsentscheidung treffen
zu kénnen, benotigen die Landkreise einen Uberblick tber
die IT-Herausforderungen und Bedarfe fur zukunftsfahige
Cloud-Infrastrukturen. Zu diesem Zweck hat der Deutsche
Landkreistag im vergangenen Jahr bei den 294 Landkrei-
sen die vorliegende Umfrage in Zusammenarbeit mit dem
Beratungsunternehmen PD in einem vom Bundesministe-
rium der Finanzen geférderten Projekt durchgefihrt.

An der vorliegenden Umfrage haben sich 285 Landkreise
und damit fast alle Landkreise beteiligt. Dies ist Gberaus
beachtlich und zeigt die Bedeutung der Thematik. Die Um-
frage gibt einen umfassenden Uberblick (iber die Bedarfe
der Landkreise mit Blick auf Cloud-Lésungen und macht
deutlich, dass sich die Landkreise der beschriebenen In-
vestitionsentscheidung mit allem Nachdruck stellen. Diese
Umfrage soll dazu beitragen, die Landkreise bei dieser In-
vestitionsentscheidung zu unterstitzen.

Berlin, im Mai 2024
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,

Prof. Dr. Hans-GUnter Henneke
Geschéftsfihrendes Prasidialmitglied
des Deutschen Landkreistages

Foto: ZDF / Jana Kay
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l. Auftrag und Ziele

Diese Veroffentlichung ist auf Grundlage eines gemeinsam
vom Bundesministerium der Finanzen (BMF) geftrderten
Projektes des Deutschen Landkreistages (DLT) und der PD
— Berater der 6ffentlichen Hand GmbH (PD) entstanden.
Der DLT ist der kommunale Spitzenverband der 294 Land-
kreise. Er vertritt drei Viertel der kommunalen Aufgaben-
trager und mit 56 Millionen Einwohnerinnen und Einwoh-
nern rund 68 Prozent der Bevolkerung des Landes. Zu den
wichtigsten Aufgaben des DLT gehéren die Férderung des
Erfahrungsaustausches unter den Landkreisen und das
Vorantreiben von samtlichen Themen, die im Verantwor-
tungsbereich der kommunalen Kérperschaften liegen. Die
Digitalisierung der Verwaltung und die digitale Daseins-
vorsorge sind hierbei Tatigkeitsschwerpunkte des DLT.

Die PD ist die Inhouse-Beratung der &ffentlichen Hand
und begleitet infrastrukturelle und Projekte zur Verwal-
tungsmodernisierung ihrer ausschlieBlich 6ffentlichen
Gesellschafter (Bund, Lander, Kommunen sowie andere
offentliche Kérperschaften und Einrichtungen).

1. Ausgangslage und Anlass der Befragung

Die Landkreise kénnen im Bereich der Digitalisierung ins-
gesamt eine positive Bilanz vorweisen. Es wurden bereits
digitale Losungen fur die Verwaltungspraxis entwickelt,
beispielsweise in den Bereichen Smart City, Katastrophen-
schutz, Gesundheit, Schule und Bildung. Der vom DLT
entwickelte ,Kommunalnavigator' bietet einen guten
Uberblick tber Projekte der digitalen Daseinsvorsorge in
Landkreisen und kreisangehdrigen Gemeinden.

Dennoch muss sich insbesondere der IT-Bereich der Land-
kreise mit einer Vielzahl unterschiedlicher und stetig
wachsender Herausforderungen auseinandersetzen. Dazu
zdhlen unter anderem:

e der demografische Wandel und der IT-Fachkrafte-
mangel, gerade auch im landlichen Bereich,

¢ stetig wachsende Anforderungen an die digitale
Serviceerbringung unter Berlcksichtigung von
Daten- und Informationssicherheit,

e zusatzliche Aufgaben durch verschiedene Kri-
sensituationen der letzten Jahre, beispielsweise
die Corona-Pandemie, und die Notwendigkeit,
schnelle und dennoch sichere Lésungen fir eine
Remote-Arbeit bereitzustellen,

1 KOMMUNAL.NAVIGATOR (kommunalnavigator.de).

e Bedarfe flr eine leistungsfahige Daseinsvorsorge
und die Fahigkeit zu horizontaler Kooperation und
Vernetzung zwischen den 294 Landkreisen sowie
die Einbindung des kreisangehérigen gemeindli-
chen Raums und

e rechtliche Anforderungen an einen Datenaus-
tausch zwischen den Kreis- und Landes- bezie-
hungsweise den Bundesbehdrden.

Um diesen Herausforderungen angemessen begegnen zu
kénnen, ricken Cloud-Lésungen, die sich langst zu einem
globalen Megatrend moderner IT entwickelt haben, immer
mehr in den Fokus von Behdrden. Noch fehlt es allerdings
an einem passfahigen Angebot, das sowohl die geltenden
rechtlichen Bedingungen hinsichtlich des Datenschutzes
und der Informationssicherheit als auch die individuellen
Anforderungen von Behérden und insbesondere Landkrei-
sen erfullt.

Vor diesem Hintergrund verfolgt der DLT im Rahmen des
Projektes das Ziel, zunachst eine strukturierte Bestands-
aufnahme der IT der Landkreise durchzufihren. Im Ergeb-
nis soll ein genaues Bild Uber die konkreten Herausforde-
rungen und Bedarfe der IT der Landkreise stehen. Darauf
aufbauend sollen die grundsatzlichen und spezifischen
Anforderungen der Landkreise an entsprechende Cloud-
Losungen identifiziert werden, um schlieBlich konkrete Vor-
schlage und Handlungsempfehlungen ableiten zu k&énnen,
wie passgenaue Cloud-Lésungen aussehen kénnten.

Der DLT erhebt die Herausforderungen und Be-
darfe der IT seiner Landkreise strukturiert im Rah-
men einer Bedarfsabfrage, um im nachsten Schritt
Lésungen zu entwickeln.

2. Methodik und Vorgehen

Um die Herausforderungen, Bedarfe und Anforderungen
der Landkreise strukturiert erheben zu kénnen, wurde im
Verlaufe des Projektes folgende Herangehensweise gewahlt:

Zunachst wurden in der ersten Halfte des Jahres 2022
verschiedene Workshops in den 13 Landesverbanden des
DLT durchgefihrt, an denen sich insgesamt mehr als 30
Landkreise beteiligt haben. Ziele der Workshops waren
die grundlegende Erhebung und Bestatigung von kon-
kreten IT-Bedarfen der Landkreise und die Identifikation
von Anhaltspunkten fir Anforderungen an entsprechende
Cloud-L&ésungen.
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Darauf aufbauend wurde Mitte 2022 durch den DLT eine
Online-Umfrage aufgesetzt und fur die Teilnahme in allen
294 Landkreisen geworben. Zielgruppe waren dabei ins-
besondere die Organisations- und IT-Verantwortlichen in
den Landkreisen.

Insgesamt konnten durch die Online-Umfrage 285 Ant-
worten-Sets generiert werden, von denen 150 vollstandig
ausgefullt wurden. Die Erkenntnisse der Online-Umfrage
zu den Herausforderungen, Bedarfen und Anforderungen
der jeweiligen Landkreis-IT wurden dartber hinaus noch
durch eine Literatur- und Marktanalyse zu Cloud-Angebo-
ten fur die 6ffentliche Hand erganzt.




Il. Auswertung der Ergebnisse

1. Ausgangslage

Im Rahmen der quantitativen und qualitativen Erhebung
wurde die IT-Infrastruktur der 294 Landkreise in den Blick
genommen. Da der Uberwiegende Anteil der Antworten
von Verantwortlichen der Landkreis-IT stammen, konnte
zunachst ein guter Uberblick tber den gegenwartigen
Status quo der IT gewonnen werden.

Das Rickgrat der IT-Infrastruktur bilden die Server bezie-
hungsweise Rechenzentren, Uber die sdmtliche Anwen-
dungen und Dienste fur die gesamte Organisation verfig-
bar gemacht werden. Die Befragungsergebnisse zeigen,
dass in den Landkreisen durchschnittlich 154 Server be-
trieben werden. Physische Server machen dabei lediglich
13 % aus, wahrend der GrofBteil der Server virtuell betrie-
ben wird (vgl. Abbildung 2).

Anzahl der physischen und virtuellen Server

~ I Physische Server 13%

Virtuelle Server 87%

Abbildung 2

70 % der im Einsatz befindlichen Server werden durch
die Landkreise selbst betrieben und nur 30 % durch be-
auftrage IT Dienstleister. Ein solch eigenstandiger Betrieb
von mehreren Servern bedeutet einen nicht unerheblichen
Aufwand fur die IT der Landkreise (vgl. Abbildung 3).

Betriebsstruktur der Server

I Betrieb durch Dienstleister 30%

Eigenbetrieb 70%

Abbildung 3

Mit Blick auf die gesamte Bandbreite der IT-Leistungs-
erbringung, die Uber den Betrieb und die Wartung der
Rechenzentrums-Infrastruktur hinausgeht und auch die
Administration und Pflege der eingesetzten Software-
Losungen sowie die tbergreifende Verantwortung fur Si-
cherheit und Schutz der IT umfasst, zeigt sich ein noch
deutlicheres Bild: In etwa 90 % der befragten Landkreise
wird die IT Leistungserbringung Gberwiegend mit eigenen
Kapazitaten geleistet (vgl. Abbildung 4).

Ihre IT-Leistungserbringung erfolgt weitestgehend
durch einen externen Partner, beispielsweise
einen kommunalen IT-Dienstleister?
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Abbildung 4

Die groBe Mehrheit der Landkreise erbringt IT-
Leistungen mit eigenen Kapazititen.

2. Herausforderungen und
Investitionsbedarfe

Ubergeordnete Trends der kommunalen IT

Die IT-Strukturen der Landkreise in Deutschland sind
zumeist historisch gewachsen und mit zahlreichen He-
rausforderungen konfrontiert. Daraus ergibt sich ein
Handlungsdruck zur Verdnderung, der in Zukunft weiter
zunehmen wird. Nachfolgend werden die wesentlichen
Trends und Entwicklungen, die Handlungsbedarfe auf Sei-
ten der Landkreise erfordern, dargestellt.

e Demografischer Wandel
Viele Landkreise sind doppelt vom demografi-
schen Wandel betroffen. Durch den allgemeinen
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Fachkraftemangel einerseits kdnnen nicht immer
ausreichend IT-Expertinnen und -Experten gewon-
nen werden. Das allgemein hohe Durchschnitts-
alter der Belegschaften andererseits stellt das
Personalmanagement in Landkreisen vor zusatzli-
che Herausforderungen.

Tariflich begrenzte Vergiitungsmoglichkeiten
Im Wettkampf um IT-Fachkréfte geraten Landkrei-
se haufig auch in Konkurrenz zur Privatwirtschaft.
Nicht selten kénnen sich privatwirtschaftliche Un-
ternehmen in dieser Hinsicht im Wettbewerb um
Fachkrafte aufgrund einer hoheren Flexibilitat bei
den Vergitungsmoglichkeiten besser aufstellen.

Steigende Komplexitat der IT-Strukturen

In Anbetracht der kontinuierlich steigenden
Komplexitat von IT-Systemen wird spezialisier-
tes Wissen zu einer Schlisselressource. Immer
kurzer werdende Innovationszyklen erfordern
den kontinuierlichen Aufbau von spezialisierten
IT-Kompetenzen. Dieser Aufbau ist fir Landkreise
mit hohem Aufwand verbunden.

Bundes- und landesrechtliche Vorgaben

Die Anforderungen der E-Government-Gesetze
der Lander und die Umsetzung des OZG fihren
zu einer Disruption der Verwaltungsarbeit in den
Landkreisen. In allen Bereichen der kommunalen
Verwaltungsstrukturen, aber insbesondere in der
IT, kdnnen sie jedoch auch als Treiber fir eine
zukunftsfahige Aufstellung verstanden werden.

Anforderung an Datenschutz und Informati-
onssicherheit

Neben den rechtlichen und gesellschaftlichen
Erwartungen an den Datenschutz ist die Infor-
mationssicherheit ein immer gréBerer Faktor fur
die Arbeitsfahigkeit der Verwaltungen der Land-
kreise. Langwierige und weitreichende Ausfalle

der Systeme zu verhindern, erfordert zunehmend
komplexe Kenntnisse und Verfahren.

¢ Interne und externe Anforderungen
Nicht zuletzt sind die Landkreise mit internen
und externen Erwartungshaltungen konfrontiert.
Beschaftigte in den Fachbereichen erwarten
durchdachte,w digitale Geschéaftsprozesse ebenso
wie Blrgerinnen und Blrger smarte Online-Servi-
ces nach dem Vorbild privater Unternehmen.

Herausforderungen der Landkreise

Im Rahmen der Bedarfsabfrage konnten die Ubergeord-
neten Trends der kommunalen IT durch die Vertreterinnen
und Vertreter der Landkreise nachgewiesen und priorisiert
werden.

Die Wartung und Pflege der Landkreis-internen IT-Struk-
turen erfordern einen erheblichen personellen und finan-
ziellen Aufwand von den Landkreisen. Dieser stellt vor
allem in Landkreisen, die durch die Folgen des demogra-
fischen Wandels im Besonderen betroffen sind, eine er-
hebliche Herausforderung fur die Aufrechterhaltung einer
leistungsfahigen IT dar. Die Ergebnisse der Untersuchung
bestatigen diese Einschatzung, da die gréBten Heraus-
forderungen fur die Landkreis-IT vor allem im fachlichen
Bereich und weniger im wirtschaftlichen Bereich gesehen
werden. Die starksten Auspragungen sind dabei beim
zunehmenden IT-Fachkraftemangel und der steigenden
technischen Komplexitat der IT zu verzeichnen, da spezia-
lisiertes Wissen immer mehr zu einer Kernkompetenz wird
(vgl. Abbildung 5).

Darlber hinaus wird aber auch das Recht von tber 40 %
der Befragten als bedeutende Herausforderung benannt.
Dies sind insbesondere die Anforderungen des Onlinezu-
gangsgesetzes (OZG) hinsichtlich der digitalen Erbringung
von Verwaltungsdienstleistungen.

IT-Fachkréftemangel I — 58%
Informationssicherheit 42%
Rechtliche Triber 41%
Steigende IT-Komplexitét _ 37%
Datenschutz/Datensicherheit _ 18%
Kosten & Wirtschaftlichkeit  INSEG_—— 14%
Medienbruchfreie Kommunikation extern _ 14%
Medienbruchfreie Kommunikation intern _ 12%
Unzureichende 6ffentliche IT-Dienstleisterangebote _ 9%
Sonstiges - 3%

]
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Des Weiteren werden die Anforderungen an die Informa-
tions- und Datensicherheit als relevante Herausforderun-
gen genannt. Damit steht vor allem ein verlasslicher und
sicherer Datenaustausch mit internen Organisationsein-
heiten und Ubergeordneten Behérden im Fokus, der nicht
zuletzt im Rahmen der Corona-Pandemie erheblich an Be-
deutung gewonnen hat.

Der Handlungsdruck auf die Landkreis-IT wéchst
insbesondere durch Trends, wie den demogra-
fischen Wandel und dem damit einhergehenden
Fachkrédftemangel, sowie komplexe Anforderun-
gen an die Informations- und Datensicherheit.

Herausforderungen im kreisangehdérigen Bereich

Fur den kreisangehorigen Bereich gehen die befragten
Verantwortlichen der Landkreis-IT von einer noch schwie-
rigeren Lage aus. Demnach wird die Situation dort von
mehr als 75 % der Befragten als noch herausfordernder
eingeschatzt (vgl. Abbildung 6). Aufgrund der mehrheit-
lich geringeren GroBen der Verwaltungen von kreisange-
horigen Stadten und Gemeinden treten die identifizier-
ten Herausforderungen, wie der Fachkraftemangel, noch
deutlicher zutage.

Einschatzung der Ausgangslage der kreisangehdrigen Gemeinden
im Vergleich zu den Landkreisen

Deutlich herausfordernder 43%

Etwas herausfordernder 30%

Etwas weniger herausfordernd 24%

Deutlich weniger herausfordernd 2%

Abbildung 6

Unterstiitzung der kreisangehdrigen Gemeinden
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Kein Bedarf

Bedarf vorhanden
aber keine Planung
Planung vorhanden
In Umsetzung

In Umsetzung

& Ausbau geplant

Abbildung 7

Ubernahme der gesamten IT-Leistungserbringung. Weitere
Unterstitzungsleistungen sind die gemeinsame Beschaf-
fung und das Management von Lizenzen, die Ubernahme
von Leistungen im Bereich der IT-Sicherheit, die Bildung
und Organisation von Arbeitskreisen zu Beratungszwecken
und das Angebot von SchulungsmaBnahmen.

Der kreisangehérige Bereich steht vor zum Teil
noch gréBeren Herausforderungen und benétigt
Unterstiitzung durch die Landkreise.

Investitionsbedarfe der Landkreise

Mit Blick auf die Herausforderungen und Bedarfe der
Landkreise im IT-Bereich wird deutlich, dass umfangreiche
Investitionsbedarfe bestehen. So rechnen Uber 85 % der
Landkreise in den kommenden zwei bis drei Jahren mit ei-
nem steigenden IT-Budget. Etwa 55 % der Landkreise ge-
hen sogar von einem starken Anstieg von Uber 10 % aus
(vgl. Abbildung 8). Insgesamt wird das durchschnittliche
jéhrliche IT-Budget eines Landkreises in den kommenden
drei bis funf Jahren auf circa 1,6 Mio. € geschatzt.

Vor diesem Hintergrund sehen circa 90 % der Befragten
die Notwendigkeit, dass die Landkreise ihre kreisangehd-
rigen Gemeinden im IT-Bereich starker unterstiitzen mus-
sen, um mit den dortigen Herausforderungen umgehen
zu kénnen. Bisher sind nur wenige derartige Angebote
erarbeitet worden. Unterstiitzungsangebote fur den kreis-
angehdrigen Bereich gibt es immerhin bei ca. 36 % der
Landkreise (vgl. Abbildung 7).

Aktuelle Unterstitzungsleistungen der Landkreise sind
beispielsweise der gemeinsame Betrieb von bestimmten
Diensten und Anwendungen, die Bereitstellung von Zugan-
gen auf eigene Infrastrukturen und in vielen Féllen sogar die

Entwicklung des ITFBudgets in den nachsten 3-5 Jahren

Riickgang

Stabil

Schwacher Anstieg (<10%)

I Starker Anstieg (>10%)

Abbildung 8
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Investitionsbedarfe in den kommenden 3-5 Jahren

Portale

Desktop-Service/mobile Gerate/Arbeitsplatz
Kollaborationsplattformen

Vernetzung von Behdrden iibergreifend
Vernetzung von Behdrden kreisweit
Informationssicherheit
Verwaltungsservices
IT-Servicemanagement
Identitatsmanagement

Mobile Apps

Kl Nutzung

Data Analytics

loT/Edge (Echtzeitdaten)
RZ-Infrastruktur

Netze/LAN

API/Routing

Datenbanken/Server

Sonstiges

0% 20%
Abbildung 9

Datenaustausch
und Vernetzung

Infrastruktur

40% 60%

Die umfangreichen Investitionsbedarfe, die sich in den
kommenden drei bis funf Jahren ergeben werden, veror-
ten die befragten Landkreise in samtlichen Teilbereichen
des IT-Leistungsspektrums. Diese kdnnen jedoch in drei
Ubergeordneten Handlungsfeldern  zusammengefasst
werden (vgl. Abbildung 9): 1. Datenaustausch und Vernet-
zung, 2. IT-Betrieb und Verwaltungsdigitalisierung sowie
3. Infrastruktur.

Die Landkreise sehen fiir den IT-Bereich einen er-
heblichen Investitionsbedarf in den kommenden
drei bis fiinf Jahren.

Handlungsfeld IT-Betrieb und
Verwaltungsdigitalisierung

Eine hohe Bedarfslage ist im Handlungsfeld IT-Betrieb und
Verwaltungsdigitalisierung festzustellen. Dieses bezieht
sich vor allem auf den Betrieb und das Management von
Anwendungen, die fur die Erbringung samtlicher behordli-
cher Leistungen notwendig sind. Dabei werden zum einen
die stark gestiegenen Anforderungen an die Informations-
und Datensicherheit und zum anderen die Aufgabe zur
Erbringung von digitalen Verwaltungsservices als zentrale
Herausforderungen identifiziert.

Von den durchschnittlich ca. 161 in Kreisverwaltungen
eingesetzten Anwendungen werden ungefahr 80 % auf

kreiseigenen Servern betrieben (vgl. Tabelle 1).

Anzahl der eingesetzten
und der auf kreiseigenen Servern betriebenen Anwendungen

]
=

Auf kreiseigenen Servern betriebene
Anwendungen

161 (Durchschnitt) 126

Anzahl eingesetzter Anwendungen

Tabelle 1

Ca. 80 % der befragten Landkreise sehen einen konkreten
Bedarf zur Konsolidierung der im Einsatz befindlichen An-
wendungen (vgl. Abbildung 10).

Konsolidierungsbedarf bei Anwendungen

Il a80%

Nein 20%

Abbildung 10
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Zur Reduktion der notwendigen finanziellen, personellen
und infrastrukturellen Aufwande fir Betrieb, Wartung
und Management der Anwendungen sehen fast 90 % der
befragten Landkreise die konkrete Moglichkeit, den kreis-
Ubergreifenden Betrieb von Anwendungen zu bindeln.
Aus Sicht der Landkreise kdnnte ein zentrales Ubergrei-
fendes Management von Infrastruktur und Software, was
auch die zentrale Verwaltung von Lizenzen mit einbezieht,
ein Ansatz zur Bewaltigung der zahlreichen Herausforde-
rungen sein (vgl. Abbildung 11).

Betrieb von Anwendungen
in kreisiibergreifendem Rechenzentrum vorstellbar

)2 90%

Nein 10%

Abbildung 11

Der gebiindelte Betrieb und das zentrale Manage-
ment von Anwendungen werden als zentraler In-
vestitionsbedarf gesehen.

Handlungsfeld Infrastruktur

Im eng mit der Erbringung von Verwaltungsservices zu-
sammenhdngenden Handlungsfeld ,Infrastruktur” ste-
hen insbesondere die Kapazitdten der bestehenden IT-
Infrastruktur und der Rechenzentren im Fokus der von
den Landkreisen identifizierten Investitionsbedarfe. Mehr
als zwei Drittel der Befragten haben angegeben, dass ihr
Landkreis plant, bis 2025 gréBere Rechenzentrumskapa-
zitaten anzuschaffen (vgl. Abbildung 12). Vor dem Hin-
tergrund der dargestellten Herausforderungen und der
Tatsache, dass Rechenzentren-Innovationszyklen immer
kirzer werden, sind diese Angaben erklarbar. Entwick-
lungsschritte, die sich friher Uber mehrere Jahrzehnte er-
streckten, vollziehen sich heute innerhalb weniger Mona-
te. Dementsprechend wird ein hoher Investitionsbedarf fur
Rechenzentren-Infrastruktur und Kapazitdten gesehen.

Ein weiterer Investitionsbedarf ergibt sich aus den beson-
deren Bedirfnissen einiger (Fach-)Anwendungen und Sys-
teme, deren Funktionsfahigkeit in Krisensituationen oder
durch Cyberangriffe nicht eingeschrankt sein darf, um ele-
mentare Aufgaben der kommunalen Behdrden durchfih-
ren zu kénnen. Im Rahmen der Untersuchung zeigte sich,
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Beschaffung von Rechenzentrumskapazitaten bis 2025

Il )a64%

Nein 36%

Abbildung 12

dass durchschnittlich circa 20 % der von den Landkreisen
eingesetzten (Fach-)Anwendungen besondere Anforderun-
gen im Bereich Ausfallsicherheit fur kritische Infrastruktu-
ren und durchgdngiger Betrieb (24/7) haben (vgl. Abbil-
dung 13). Daher muss die IT-Infrastruktur der Landkreise in
Bezug auf Cybersicherheitsvorfalle und Ausfallszenarien in
Krisensituationen (BSI-Konform) besonderen Sicherheitsan-
forderungen gerecht werden und beispielsweise Uber red-
undante Netzwerke verfligen.

Anteil der Anwendungen hinsichtlich KRITIS-Relevanz und 24/7-Betrieb

7%

KRITIS-relevant _

24/7-Betrieb

12%

Abbildung 13

Die dahingehenden Investitionsplanungen der Landkreise
stellen sich jedoch sehr heterogen dar. Wahrend 18 % der
befragten Landkreise einen kommunalen IT-Dienstleister
beauftragen wollen und 15 % einen privaten Anbieter,
planen mehr als 20 % den Bau eines eigenen neuen Re-
chenzentrums oder die Erweiterung bestehender Kapazi-
taten. Lediglich circa 6 % planen die Beauftragung eines
Landes-IT-Dienstleisters (vgl. Abbildung 14).

Investitionsplanungen der Landkreise

Bau eines neuen Rechenzentrums _
Beauftragung eines kommunalen IT-DL —
Beauftragung eines privaten Anbieters —

Einbeziehung des kreisangehérigen Bereichs _
Beauftragung des Landes IT-DL -
0% 10% 20%

Abbildung 14
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Landkreise sehen Investitionsbedarf in leistungs-
fahigeren und krisensicheren IT-Infrastruktur-
Kapazitaten.

Handlungsfeld Datenaustausch und Vernetzung

In Bezug auf das Handlungsfeld Datenaustausch und Ver-
netzung sehen die befragten Landkreise insbesondere auf
der Angebotsseite eine erhebliche Liicke. Am deutlichsten
wird dabei der Bedarf an Ubergreifenden datensicheren
Kommunikationsstrukturen, bei denen sich ca. 60 % der
Befragten ein besseres Angebot winschen (vgl. Abbil-
dung 15). Der Bedarf an datensicheren Kommunikations-
maoglichkeiten bezieht sich zum einen auf den klassischen
Austausch von Nachrichten, aber auch den Austausch von
Informationen und Daten in unterschiedlichsten Erschei-
nungsformen innerhalb und auBerhalb der Verwaltung.

Ubergreifende datensichere Kommunikationsstrukturen
Bereitstellung von Portalen

Datenaustausch mit Bund & Land

Datenaustausch mit anderen Landkreisen

Nutzung der Angebote von Hyperscalern

Variable Cloud-Dienste

Lizenzverwaltung

RZ-Konsolidierung

Entwicklungsumgebungen fiir Anwendungen

Sonstiges

o
X

Auf Basis der vorliegenden Erkenntnisse wird dariber hinaus
deutlich, dass datensichere Kommunikationsstrukturen nicht
nur innerhalb des Landkreises, sondern auch dartber hinaus
nutzbar sein sollten. 35 % der befragten Landkreise geben
an, dass ihnen an Mdglichkeiten fir einen sicheren behor-
denlbergreifenden Datenaustausch mit Bund und Landern
fehlen. Insbesondere im Rahmen der Corona-Pandemie ist
deutlich geworden, wie wichtig der Austausch von auf kom-
munaler Ebene gesammelten Daten sowohl innerhalb der
kommunalen Verwaltung als auch hin zu Behérden des Bun-
des und der Lander ist (vgl. Abbildung 15).

Ein weiterer nachweisbarer Bedarf im Handlungsfeld Da-
tenaustausch und Vernetzung liegt in der Verflgbarkeit
von Portallésungen, die ebenfalls den Anforderungen an
Datensicherheit und kreistbergreifende Nutzbarkeit gend-
gen sollten. Der Anspruch an solche Portallésungen ist da-
bei nicht nur der Austausch von Daten und Informationen
innerhalb der Verwaltung, sondern auch die Nutzungs-
maglichkeit in Richtung Offentlichkeit, beispielsweise im

20%

12

Kontext von Open Data. Ca. 45 % der befragten Landkrei-
se sehen hier eine konkrete Licke auf der Angebotsseite
(vgl. Abbildung 15).

Landkreise sehen Investitionsbedarfe bei Uber-
greifenden datensicheren Kommunikationsstruk-
turen und Portallésungen.

Diese Ergebnisse der Untersuchung zeigen, dass die Land-
kreise im Bereich IT, insbesondere in den Handlungsfeldern
Infrastruktur, Datenaustausch und Vernetzung sowie IT-Be-
trieb und Verwaltungsdigitalisierung, erhebliche Herausfor-
derungen und Bedarfe sehen. Die Deckung dieser Bedarfe
erfordert eine Kraftanstrengung der Landkreise, die nicht
nur finanzieller Natur ist. Entscheidend fir die erfolgreiche
Bewaltigung dieser Herausforderungen sind entsprechend
zukunftsfahige und nachhaltige Angebote und Lésungen.

Datenaustausch
und Vernetzung

40%

60%
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3. Cloud-Lésungen als strategisches Instrument
Lésungsansatz Cloud

Wahrend Cloud-L&sungen in der globalen Privatwirt-
schaft schon langst zum Standard gehéren, sind sie in der
offentlichen Verwaltung haufig ein neuartiges Phdnomen,
das sich jedoch immer schneller verbreitet. Die Griinde da-
fur liegen scheinbar auf der Hand: Cloud-Lésungen sind
ein Uberbegriff fur verschiedenste IT-Dienstleistungen,
die dynamisch und an die Bedarfe der Nutzenden ange-
passt und Uber ein dezentrales Netz abgerufen werden
kénnen. Zu den abrufbaren Leistungen gehéren Netze,
Server und Speichersysteme in beliebiger GréBe sowie
diverse Anwendungen und Dienste. Insgesamt kdnnen
Cloud-Lésungen das gesamte Spektrum moderner Infor-
mationstechnik abdecken’.

Das weltweite Angebot an Cloud-L&sungen wird in drei
unterschiedlichen Kategorien (Servicemodellen) voneinan-
der abgegrenzt:

¢ Infrastructure as a Service (laaS):
Dieses Servicemodell bezieht sich auf IT-Ressour-
cen, wie Netzwerke, Speicher und Rechenleistung,
die ein Cloud-Kunde bei einem entsprechenden
Anbieter fir einen bestimmten Zeitraum mietet.
Wahrend der Betrieb der IT-Ressourcen durch
den Anbieter gewahrleistet wird, kédnnen Cloud-
Kunden ihre eigenen Systeme, Daten, Anwendun-
gen und Dienste in dieser virtuellen Umgebung
nutzen.

e Platform as a Service (PaaS):
Im Rahmen dieses Servicemodells wird eine Platt-
form mit grafischer Bedienoberflache und ver-
schiedenen Tools zur Entwicklung angeboten. In
dieser Umgebung kénnen Cloud-Kunden eigene
Anwendungen und Dienste entwickeln, testen
und betreiben. Die Plattform lduft auf Grundla-
ge der IT-Ressourcen des Anbieters, auf die der
Cloud-Kunde keinen steuernden Zugriff hat.

e Software as a Service (SaaS):
Bei diesem Servicemodell handelt es sich um die
klassischen Cloud-Lésungen. Ein Anbieter gewahrt
einem Cloud-Kunden den Zugriff auf eine oder
mehrere Software-Anwendungen, die wahrend
der gesamten Nutzungsdauer in den Systemen
des Anbieters laufen und fir den Cloud-Kunden
keine Aufwande fur Installation, Verwaltung und
Aktualisierung der Software erzeugen.

2 Bundesamt fur Sicherheit in der Informationstechnik: Cloud Com-
puting Grundlagen https://www.bsi.bund.de/DE/Themen/Unter-
nehmen-und-Organisationen/Informationen-und-Empfehlungen/
Empfehlungen-nach-Angriffszielen/Cloud-Computing/Grundlagen/
grundlagen_node.html zuletzt abgerufen am 15.11.2022.
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Wahrend sog. SaaS- Angebote bereits seit Langem eine
zentrale Rolle bei der Arbeit von Behérden in Form gangiger
Betriebssysteme und Office-Anwendungen spielen, ricken
zunehmend auch Infrastruktur- und Plattform-Angebote
aufgrund verschiedener Vorteile in den Fokus. Dazu zdhlen:

¢ schnelle Verflgbarkeit,

¢ nahezu unbegrenzte Skalierbarkeit,

* nohes Sicherheitsniveau,

e vergleichsweise aufwands- und kostenarme
Umsetzung,

e Grundlage fur die zuktnftigen Entwicklungen und
den Betrieb einer datengetriebenen Verwaltung
und einer Smart Region.

Die Cloud-Technologie kann somit nicht ohne Grund als ein
disruptiver technologischer Megatrend bezeichnet werden,
der auch fur die IT-Infrastruktur von Verwaltungen sehr in-
teressant ist.

Cloud-Lésungen werden auch fiir die 6ffentliche
Hand zunehmend interessanter und werden zu-
kiinftig eine zentrale Rolle spielen.

Lésungsansatz Cloud in den Landkreisen

Vor diesem Hintergrund ist es nicht tUberraschend, dass die
Landkreise im Rahmen der quantitativen und qualitativen Be-
fragungen ebenfalls ein starkes Interesse an Cloud-Lésungen
zeigen. Nach dem notwendigen Aufbau von IT-Personal und
IT-Kompetenzen wird in der Cloud-Technologie der vielver-
sprechendste Losungsansatz zur Bewaltigung der festgestell-
ten Herausforderungen und Bedarfe fur die zukunftsfahige
Aufstellung der Landkreis-IT gesehen (vgl. Abbildung 16).

Insbesondere fir das Handlungsfeld Datenaustausch und
Vernetzung sehen die befragten Landkreise ein groBBes Po-
tenzial fir Cloud-Dienste. Mehr als 65 % geben an, dass
sie sich Ubergreifende sichere Losungen auf Cloud-Basis
zum Austausch von Daten auch Uber die administrativen
Grenzen der Landkreise hinweg vorstellen kdnnten. Dabei
spielen insbesondere Plattformen eine Rolle, auf denen
Daten aus den verschiedensten Quellen zusammenge-
fahrt und gemeinsam bearbeitet werden kdnnen. Auch
in Cloud-basierten Kommunikations-Tools sehen ca. 35 %
der befragten Landkreise eine Mdglichkeit zur Lésung vor-
handener Herausforderungen.

Fur das Handlungsfeld IT-Betrieb und Verwaltungsdigita-
lisierung sehen die befragten Landkreise Potenzial fur die
Cloud-Technologie. Uber 35 % geben an, dass sie Konsoli-
dierungen im Anwendungsbereich gerne auf einer Cloud-
Basis durchfihren wirden. Dabei stehen der Betrieb von
behordlichen Anwendungen in der Cloud ebenso wie die
Option zur vergaberechtsfreien Nutzung von gangigen
Software-Lésungen und Diensten im Fokus der Landkreise.
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Nutzung von cloudbasierten IT-Angeboten
Zugriff auf souverdne Cloud-Infrastrukturen
Verstarkte Kooperation mit 6fentlichen IT-Dienstleistern
Verstérkte Kooperation mit anderen Landkreisen
Harmonisierung von Basis-Infrastruktur
Containerisierte Anwendungen

Verstarkte Kooperation mit der Privatwirtschaft
Ausbau von [T-Personal und IT-Kompetenzen
Starkung der [T-Steuerung

Ausbau der hauseigenen [T-Infrastruktur
KI/Al-Nutzung

Nachfragebiindelung

RPA (Robotic Process Automation)
Low-Code/No-Code-Plattform

Sonstiges

o
[y
o

Auch das geblndelte Management von Lizenzen sowie
die Mdglichkeit, bestimmte Anwendungen auch fir den
kreisangehorigen Bereich nutzbar zu machen, stellen inte-
ressante Perspektiven fur die Landkreise dar.

Des Weiteren geben 25 % der befragten Landkreise auch
fir das Handlungsfeld Infrastruktur an, dass sie sich weitere
entsprechende Angebote wiinschen wirden. Dazu gehort
zunachst die Moglichkeit, auf flexibel skalierbare und ex-
tern betriebene IT-Ressourcen zugreifen zu kénnen.

Zudem wird die Gewahrleistung der Ausfallsicherheit der
[T-Infrastrukturen in Krisensituationen als zentraler Bedarf
formuliert. Nicht zuletzt stellt auch der verbesserte Schutz
von Daten vor Cyberangriffen eine interessante Nutzungs-
perspektive dar.

In den durchgefihrten Workshops wurde zusétzlich der
Bedarf nach Cloud-Lésungen in interaktiven Diskussions-
formaten abgefragt. Die Landkreise haben folgende kon-
krete Bedarfe benannt:

e sichere und Ubergreifende Datenrdume,

e sicheres Surfen im Internet und Kommunizieren
via E-Mail,

e Desktop-Anwendungen aus der Cloud,

e Anwendungskonsolidierung und Betrieb,

o ausfallsicherer Infrastrukturbetrieb,

e Schnittstellen zu anderen Dienstleistern,

e Schnittstellen zu verschiedenen Anwendungen,

o flexible Rechenzentrumskapazitaten,

e zentrale Lizenzverwaltung,

e Plattformen fur Entwicklungen.
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Die Landkreise sehen ein groBes Potenzial in
Cloud-Lésungen und identifizieren konkrete Be-
darfe in verschiedenen Handlungsfeldern.

4. Anforderungen und Kriterien fiir die Nutzung
von Cloud-Lésungen

Chancen und Risiken von Cloud-Lésungen im 6f-
fentlichen Sektor

Das zunehmende Interesse an der Einfihrung umfang-
reicher Cloud-Dienste in den Behdrden wirft jedoch eine
Reihe von Fragen auf. Da es vonseiten des Bundes, der
Lander oder kommunaler Dienstleister (bislang) keine
bzw. nur sehr vereinzelte Cloud-Angebote gibt, werden
diese derzeit Gberwiegend von groBen international ta-
tigen privatwirtschaftlichen Unternehmen (Hyperscaler)
angeboten. Diese sind bereits fur zahlreiche in der Verwal-
tung im Einsatz befindliche SaaS-L&sungen verantwortlich
und haben daher eine erhebliche Marktmacht.

Wenn die zentralen [T-Infrastruktur-Komponenten der &f-
fentlichen Hand auf der Grundlage von Ressourcen einzelner
Hyperscaler laufen, entsteht das Risiko einer starken Abhan-
gigkeit und damit ein erhebliches Risiko fur die digitale Sou-
veranitat der 6ffentlichen Hand. Konkret kénnen hierfur eine
eingeschrankte Informationssicherheit, rechtliche Unsicher-
heit, unkontrollierbare Kosten, eingeschrankte Flexibilitat
und fremdgesteuerte Innovation genannt werden.
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CHANCEN

- Kostenersparnis durch Skaleneffekte

- Biindelung von Know-how

- Konsolidierung von IT-Ressourcen

- Modernisiertes IT-Management

- Ausfallsicherheit durch redundante Systeme

RISIKEN

- Abhdngigkeit von privaten Dienstleistern

- Datensicherheit und Datensouveranitat durch Serverstandorte
auBerhalb Deutschlands

- Unkontrollierbare Kosten bei unzureichender Vertragsgestaltung
- Verlust der eigenen Innovationsfahigkeit

Anforderungen des IT-Planungsrates an
Cloud-Lésungen

Vor dem Hintergrund der Erkenntnis, dass Cloud-Lésungen
neben zahlreichen Chancen auch einige nicht unerhebliche
Risiken mit sich bringen, hat der IT-Planungsrat zusammen
mit dem Bundesministerium des Innern und fir Heimat
(BMI) eine sog. Deutsche Verwaltungscloud-Strategie (DVS)
beschlossen. Diese verfolgt das Ziel von standardisierten
foderalen Cloud-Infrastrukturen. Der dabei verfolgte sog.
Multi-Cloud-Ansatz soll marktbeherrschende Cloud-Ange-
bote einzelner Anbieter verhindern und die digitale Souve-
ranitat der 6ffentlichen Hand sicherstellen.

Als Anlage zur DVS hat der IT-Planungsrat ein Rahmen-
werk zur Zielarchitektur beschlossen, in dem wesentliche
Standards fur die Cloud-Nutzung durch deutsche Behor-
den formuliert werden.’ Diese basieren auf den organi-
satorischen Anforderungen der DVS und bericksichtigen
auch technische Standards des Bundesamtes fir Sicher-
heit in der Informationstechnik (BSI).

In Tabelle 3 werden die wichtigsten Anforderungen zu-
sammengefasst, um einen Uberblick iber die Rahmenbe-
dingungen fir mogliche Cloud-Lésungen auf Ebene der
Landkreise gewinnen zu kénnen und die bereits formu-
lierten Anforderungen zu konkretisieren.

Anforderungen und Kriterien der Landkreise fiir die
Nutzung von Cloud-Lésungen

Neben den grundsatzlichen durch den IT-Planungsrat und
den Bund definierten sicherheitsbezogenen Rahmenbedin-
gungen fir Cloud-Lésungen im &ffentlichen Sektor haben

3 FITKO (Foderale IT-Kooperation) (Hrsg.) (13. August 2021): Deutsche
Verwaltungscloud-Strategie: Rahmenwerk der Zielarchitektur, https:/www.
it-planungsrat.de/fileadmin/beschluesse/2021/Beschluss2021-46_Deutsche_
Verwaltungscloud-Strategie_AL1.pdf, zuletzt abgerufen am 15.11.2022.

die Landkreise im Rahmen der Befragung weitere spezifi-
sche Anforderungen formuliert. Diese beziehen sich auf or-
ganisatorische Aspekte zur Nutzung von Cloud-L&sungen.
Demnach wird die Mdglichkeit zur flexiblen und vergabe-
rechtsfreien Nutzung von Cloud-Lésungen als wichtige
Anforderung identifiziert. DarUber hinaus praferieren die
Landkreise auch eine aufwandsbezogene Abrechnung von
Leistungen in einem Pay-per-Use-Modell. SchlieBlich wird
auch die Option, bestimmte Cloud-L&sungen den eigenen
Bedarfen anpassen zu kénnen beziehungsweise in einer
entsprechenden Umgebung eigene Anwendungen entwi-
ckeln zu kdénnen, als wichtige organisatorische Anforde-
rung hervorgehoben.

Die Landkreise haben in der Online-Umfrage folgende
konkrete Kriterien fur die Nutzung von Cloud-L&sungen
formuliert und diese kénnen auch aus den definierten An-
forderungen abgeleitet werden."

e Skalierbarkeit der Systeme:
Skalierbarkeit beschreibt die Fahigkeit von IT-An-
lagen oder IT-Systemen, sich aufwachsende oder
sinkende Anforderungen der Kunden anzupassen.
Neben der Erweiterung von Kapazitaten ermogli-
chen Systeme mit einer hohen Skalierbarkeit auch
neue Anwendungsmaoglichkeiten und Geschafts-
modelle, beispielsweise in den Bereichen Big
Data oder kunstliche Intelligenz (KI). Skalierbar-
keit realisiert zusatzliche Vorteile: Erhéhung der
Leistungsfahigkeit, Redundanz, Fehlertoleranz und
Hochverflgbarkeit.

¢ Flexibles Preismodell:
Dieser Punkt bewertet, inwiefern das Preismodell
des Anbieters einen flexiblen und aufwandsbezoge-
nen Leistungsbezug von Cloud-Services erméglicht.

¢ Umfangreiches Service Portfolio:
Das Service-Portfolio bewertet die Anzahl und
Qualitat der Cloud-Services, die vom IT-Dienst-
leister angeboten werden. Im Zusammenhang mit
den erhobenen Bedarfen der Landkreise wurden
folgende Services detailliert untersucht:

a. Migration von Rechenzentren: Existieren Erfah-
rungen, personelle Ressourcen oder weitere
Vorarbeiten, um die Migration von Rechenzen-
tren eines kommunalen Kunden als Projekt zu
begleiten?

b. Rechenzentrums-Kapazitaten: Beschreibt die
Verflgbarkeit von Rechenzentrums-Kapazita-
ten in Form von Storage, Netzwerkumgebung
und Servern.

4 Vergleiche hierzu Abschnitt 2.3 ,Cloud-L6-

sungen als strategisches Instrument”.
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Beschreibung

Fir die gesamte Leistungserbringung im Rahmen der Deutschen Verwaltungscloud-Strategie muss deutsches
Recht uneingeschrankt anwendbar sein.

Firr den Betrieb von Software-Losungen miissen folgende Rahmenbedingungen eingehalten werden:
- Point of Production ist Deutschland
- Point of Service ist Deutschland

Jeder Cloud-Standort sowie deren Cloud-Services sollen die Kriterien aus dem Kriterienkatalog C5 des Bundes-
amtes fiir Sicherheit in der Informationstechnik erfiillen.

Jeder Cloud-Standort muss aus den Verwaltungsnetzen, firr die er Cloud-Services anbietet (z. B. Netze des
Bundes), oder aus dem Internet erreichbar sein. Die Kommunikation zwischen Cloud-Standorten muss auf
Grundlage gesetzlicher Regelungen (z. B. IT-NetzG) erfolgen.

Jeder Cloud-Standort muss Anforderungen zur Bereitstellung, Anderung oder Léschung von Services durch das
Cloud-Service-Portal {iber eine standardisierte (technische) Schnittstelle entgegennehmen kdnnen.

Jeder Cloud-Standort muss in der Rolle als Plattformbetreiber dem Software-Betreiber geeignete Mdglichkeiten
fir einen Betreiberwechsel innerhalb der deutschen Verwaltungscloud bieten.

Jeder Cloud-Standort kann die Funktion eines Ausweichrechenzentrums fiir den Betrieb von Fachanwendungen
in besonderen Situationen anbieten (z. B. Georedundanz).

Fachverfahrens-Konsolidierung: Verfugt der
Anbieter Uber Kompetenzen, um Fachverfah-
ren zu bindeln und zentral bereitzustellen?

. Betrieb von Anwendungen: Welche Betreiber-
modelle existieren fir den Betrieb der Anwen-
dungen beim Dienstleister (laaS, PaaS, SaaS)?

Service-Integration: Ist der Anbieter in der
Lage, auf die Kapazitaten weiterer Dienstleister
zuzugreifen und den Zugriff zu managen?

Lizenzmanagement: Bestehen Losungen fir die
Organisation von Lizenzen?

Portallésungen: Werden kommunale Portale
und Plattform-L&sungen angeboten?

. Datenaustausch: Welche Moglichkeiten fur
einen horizontalen (Kommune/Kommune) und
vertikalen (Kommune/Land/Bund) Datenaus-
tausch werden angeboten?

Bundesamt fiir Sicherheit in der Informationstechnik (10/2020): Cloud
Computing Compliance Criteria Catalogue — C5:2020 — Kriterienkatalog
Cloud Computing (bund.de), https://www.bsi.bund.de/SharedDocs/
Downloads/DE/BSI/CloudComputing/Anforderungskatalog/2020/C5_2020.
pdf?__blob=publicationFile&v=2, zuletzt abgerufen am 15.11.2022.
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Hohe Standards fiir Datenschutz und Infor-
mationssicherheit:

Die Einhaltung der Datenschutzgrundverordnung
sowie die Gewabhrleistung gangiger Sicherheits-
standards (u. a. ISO, C5) werden unter diesem
Punkt bewertet.

Datensouverdne Umgebung:

Das Kriterium Datensouveranitat bewertet, inwie-
weit der Kunde eine selbst bestimmte Kontrolle
Uber die Speicherung und Erhebung der eigenen
Daten hat.

Sichere Rechtsform und Vergabemdéglichkeiten:
Bei diesem Kriterium wird bewertet, inwiefern

die Rechtsform des Dienstleisters eine vergabe-
rechtskonforme Beauftragung ermdglicht und wie
aufwendig dieser Prozess ist.

Zwischenfazit

Die Ergebnisse der Untersuchung hinsichtlich der kon-
kreten Herausforderungen und Bedarfe der Landkreis-IT
zeichnen ein deutliches Bild:

Vielfaltige externe und interne Faktoren stellen
die bestehenden IT-Infrastrukturen der Landkreise
und des kreisangehorigen Bereiches vor grof3e
Herausforderungen.



e Dementsprechend werden auch zahlreiche
konkrete Bedarfe identifiziert, die sich Uber die
gesamte Bandbreite der kommunalen IT Leistungs-
erbringung erstrecken.

e Um diese Bedarfe decken zu kénnen, sind in naher
Zukunft bedeutende Investitionen notwendig.

e Einen moglichen Ausweg sehen die Landkreise in
der Nutzung von Cloud-Lésungen. Diese verspre-
chen aufgrund ihrer dynamischen und modularen
Eigenschaften, die Flexibilitat und Effizienz zu
erh6hen, und bieten ein erhebliches Potenzial fir
eine zukunftsfahige Aufstellung der Landkreise im
Bereich der IT. Die Cloud-Lésungen missen jedoch
sowohl den generellen Anforderungen des Bundes
als auch den spezifischen Erwartungen der Land-
kreise entsprechen, um tatsachlich eine attraktive
Option zu sein.

lll. Ausblick

Aus kommunaler Sicht muss beim Thema Cloud zwischen
Rechenzentrumsinfrastruktur einerseits und Cloud-Services
andererseits unterschieden werden. Ein nicht unerheblicher,
landesspezifisch sehr unterschiedlich ausgestalteter Investiti-
onsbedarf besteht im Bereich der kommunalen Rechenzen-
trumsinfrastruktur. Die jingsten Angriffe auf Landkreis-IT
zeigen, dass Informationssicherheit nur mit professionellen
Rechenzentrumsinfrastrukturen gewahrleistet werden kann,
welche mindestens die Anforderungen des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI) erfullen. Hier sind
die Landkreise auf entsprechend leistungsfahige Partner an-
gewiesen. Das sind regelmaBig kommunale IT-Dienstleister,
die sich allerdings selbst kritisch hinterfragen mussen, ob ihr
Angebot auch noch in 5 bis 10 Jahren den Anforderungen
an eine sichere Datenverarbeitung gentgt. Fehlt ein solcher
kommunaler IT-Dienstleister, werden Daten also noch ,auf
dem eigenen Blech” gespeichert, sieht die Gberwiegende
Anzahl der Landkreise die Notwendigkeit, in die Server-
umgebung eines vertrauenswirdigen IT-Dienstleisters zu
wechseln. Wer hier Partner der Landkreise sein kann, hangt
von verschiedenen weiteren Faktoren wie digitaler Souvera-
nitat und Wirtschaftlichkeit, aber auch von den angebote-
nen Cloud-Services selbst ab.

So kénnen neben einem informationssicheren Rechenzen-
trumsbetrieb auch die angebotenen Cloud-Services ein
Grund fur die Landkreise sein, in die Cloud zu wechseln.
Cloud ist dabei kein Selbstzweck, entscheidend ist der Nut-
zen des jeweiligen Services fiir die Kommune. Unstreitig ist
die Nutzung von Microsoft Office zu ermdglichen, sobald
mit Office 365 Microsoft-Losungen nicht mehr on premise
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angeboten werden. Die kommunalen Fachanwendungen
sind bislang tGberwiegend noch nicht Cloud-féhig und stel-
len zumindest aktuell noch kein relevantes MengengerUst
fur eine zukinftige Cloud-Dienstleistung dar. Das mag sich
zukUnftig andern, ein Cloud-Dienstleister muss daher eine
Integration dieser kommunalen Fachverfahren in die Cloud
ermdglichen kdnnen. Mit einer entsprechenden Ubergreifen-
den kommunalen Steuerung lieBe sich auf diesem Wege in
Bereichen, in denen es sinnvoll erscheint, auch Uber die Ein-
fihrung von Ein-Produkt-Strategien (Einer fur Alle) nachden-
ken. Sehr interessant kénnen fur Kommunen auch Cloud-
fahige Smart City-/Smart Regions-Anwendungen werden,
die bislang noch nicht oder zumindest nicht flachendeckend
gebUndelt Uber Plattformen angeboten werden.

Aus Sicht der Kommunen muss ein zukUnftiger Cloud-
Dienstleister vieles leisten: Er hat einen datensicheren und
skalierbaren Rechenzentrumsbetrieb zu angemessenen fi-
nanziellen Konditionen gewahrleisten, muss in der Lage sein,
andere Cloud-Produkte wie Office 365 u.a. datenschutzkon-
form zu integrieren, hat Vorkehrungen fir eine Integration
Cloud fahiger kommunaler Fachverfahren zu treffen und
muss schlieBlich bereit sein, nach Kundenwunsch weitere
Anwendungen in seine Cloud-Umgebung aufzunehmen.
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