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(ﬁ) Vorwort des Projektgruppenleiters

Vorwort des Projektgruppenleiters

Liebe Kolleginnen und Kollegen,

die digitale Aktenfiihrung und die Einfihrung bzw. der Einsatz eines Dokumen-
tenmanagementsystems sind eine wesentliche Voraussetzung fiir eine durchgén-
gig digitale Verwaltung, fir mobiles Arbeiten und die Attraktivitédt unserer
Landkreise als moderne Dienstleister und Arbeitgeber. Bei der digitalen Akten-
fuhrung entféallt nicht nur der Aufwand, die zunehmend digitalen Dokumente und
E-Mails auszudrucken, sie bietet auch zusatzliche Vorteile:

e Orts- und zeitunabhangige Verfligbarkeit der Akten,

Dr. Alexander Legler,
® Gleichzeitiger Zugriff von mehreren Beschaftigten, Landrat des Landkreises
e FEinfache, schnelle, umfangreiche und komfortable Recherchemdglichkeit, ~ “AScha/fenburg und
Leiter der Projektgruppe
® Schnellere und bessere Auswertung, Darstellung und Verarbeitung ,Organisation/eGovernment*
der Dokumente, des Bayerischen
Innovationsrings

® Vermeidung einer fehleranfalligen mehrfachen Erfassung und Pflege
von Daten,

® Beschleunigung der Bearbeitung von Verwaltungsvorgangen.

Bei der Einflhrung und dem Einsatz eines Dokumentenmanagementsystems handelt es sich aufgrund der
damit verbundenen Umstellung auf die digitale Akte in erster Linie um ein Organisationsprojekt (und kein
IT-Projekt). Die aktive Unterstutzung des Projekts durch die Kolleginnen und Kollegen Landrate und die wei-
teren Fiuhrungskrafte tber die gesamte Dauer des Projekts hinweg ist dabei ein entscheidender Faktor fir
dessen erfolgreiche Umsetzung. Auch die Beschéftigten sollten moglichst friihzeitig eingebunden und tber
das Projekt und die damit verbundenen Auswirkungen und Vorteile informiert werden.

Der vorliegende Leitfaden bericksichtigt u.a. die Anforderungen aus dem Bayerischen Digitalgesetz sowie
die Praxiserfahrungen der Landkreise in der Projektgruppe ,Organisation/eGovernment® des Bayerischen
Innovationsrings. Der Projektgruppe gehdren an die Landkreise Aschaffenburg, Bad Tolz-Wolfratshausen,
Bamberg, Cham, Coburg, Furth, Kulmbach, Miltenberg, Mihldorf a. Inn, Neu-Ulm, Passau, Roth, Rottal-Inn,
Schweinfurt und Starnberg. Als Projektgruppe bedanken wir uns beim Bayerischen Kommunalen Prifungs-
verband, der Generaldirektion der Staatlichen Archive Bayerns und beim Bayerischen Verwaltungsgerichtshof
fur die aktive Mitarbeit und Unterstiitzung.

Der Leitfaden richtet sich an alle Entscheidungstrégerinnen und Entscheidungstrager in den Landratsémtern,
insbesondere die Kolleginnen und Kollegen Landrate und dient den mit der Umsetzung betrauten Praktike-
rinnen und Praktikern als Hilfestellung. Die ortlichen Gegebenheiten sind bei der Umsetzung selbstverstandlich
stets zu berlcksichtigen.

Bei der Umsetzung des Leitfadens wiinschen wir lhnen viel Erfolg! Der Bayerische Landkreistag und wir als
Mitglieder der Projektgruppe stehen Ihnen jederzeit gerne beratend zur Seite und freuen uns auf lhre Rick-
meldung und den Austausch mit Ihnen!

Herzliche GriBe
Ihr Alexander Legler



Digitale Aktenfiihrung (ﬁ)

1. Digitale Aktenfiihrung

Im Rahmen dieses Kapitels wird zunachst grundséatzlich auf die Aktenfiihrung eingegangen und insbesondere
eine Empfehlung zur digitalen Aktenfliihrung ausgesprochen (Kapitel 1.1); die funktionalen Anforderungen an
die digitale Aktenflihrung werden in Kapitel 1.2, S. 7 ff., erlautert.

1.1 Grundsatzliches zur Aktenfiihrung

Die Landratsamter sind, wie alle anderen Behdrden auch, zu einer ordnungsgemaBen Aktenfiihrung verpflich-
tet. Ihnen ist es dabei in der Regel freigestellt, ob sie ihre Akten papiergebunden, digital oder in einer Mischung
aus beiden Formen (sog. hybride Aktenfiihrung) fihren (vgl. Art. 33 Abs. 1 Satz 1 BayDiG). Im Rahmen dieses
Kapitels werden insbesondere die Einsatzbereiche der digitalen Aktenfihrung dargestellt (Kapitel 1.1.1), die
Organisationshoheit der Landratin/des Landrats betont (Kapitel 1.1.2, S. 6) und Hinweise zur Aktenorganisa-
tion gegeben (Kapitel 1.1.3, S. 6 f.).

1.1.1. Formen der Aktenfiihrung

Vorgange sollten vorrangig mit Unterstiitzung von Informations- und Kommunikationstechnik (luK-Technik)
bearbeitet und aufbewahrt werden, soweit zwingende Griinde der RechtmaBigkeit, Wirtschaftlichkeit und
ZweckmaBigkeit nicht entgegenstehen (vgl. § 10 Abs. 1i.V.m. § 36 AGO bzw. § 15 Abs. 2 Muster-Geschafts-
anweisung fur die Landratsamter):

> Fir die Personalakte ist durch Art. 104 Abs. 2 Satz 1 BayBG klargestellt, dass diese auch (teilweise oder
vollstandig) digital gefiihrt werden darf. An die digitale Personalaktenfiihrung werden jedoch besondere
Anforderungen gestellt, insbesondere an das Einscannen von papiergebundenen Personalakten sowie in
Bezug Integritat, Authentizitéat und Beweiswert der gespeicherten digitalen Dokumente.

> Fragen zur Wirtschaftlichkeit und ZweckmaBigkeit ergeben sich z. B. beim Scannen von Papierdokumenten
(Kapitel 2.1.2, S. 10 ff.).

> Die Aufbewahrung einzelner Papierdokumente kann auch aus rechtlichen Griinden oder zur Beweissiche-
rung weiterhin notwendig oder zweckmaBig sein (Kapitel 2.1.2.2, Abschnitt ¢), S. 15 f.).!

In den o.g. Féllen, in denen bei aktenrelevanten Dokumenten eine digitale Aktenfiihrung nicht oder nur teil-
weise zulassig, wirtschaftlich oder zweckmaBig ist, kommt eine hybride Aktenfiihrung in Betracht. Unter einer
Hybridakte wird eine digitale Akte verstanden, bei der aus rechtlichen oder praktischen Griinden bestimmte
papiergebundene Originale (ggf. mit Original-Datentrégern, z.B. auf CD Ubermittelte Ausschreibungsunter-
lagen) parallel zur digitalen Akte gefiihrt werden (miissen).? Mit einer hybriden Aktenfiihrung kdnnen jedoch
insbesondere folgende Nachteile verbunden sein:

e zusatzlicher Aufwand, etwa bei Bearbeitung, Bereitstellung und Aufbewahrung der Vorgénge,

erschwerte Rekonstruktion des Vorgangs (z. B. flr die Vorlage an andere Stellen),
e hohere Fehleranfalligkeit,

e Akzeptanzprobleme bei den Mitarbeiterinnen und Mitarbeitern (Doppelbelastung durch digitale und
papiergebundene Aktenfihrung),

* hohere Aufwande bei der Uberwachung der Aufbewahrungsfristen und der Aussonderung der Unter-
lagen.

' Vgl. das Schreiben des Staatsministeriums des Innern vom 02.11.2009, Az. 127-0245.3-4, Nr. 3.
2 Vgl. zur Aktenvollstandigkeit Kapitel 1.2.1, Abschnitt a), S. 7.
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Empfehlung:

v Vorgange sollten vorrangig digital bearbeitet und aufbewahrt werden, soweit zwingende Griinde der
RechtmaéBigkeit, Wirtschaftlichkeit und ZweckmaBigkeit nicht entgegenstehen (vgl. § 10 Abs. 1i.V.m.
§ 36 AGO bzw. § 15 Abs. 2 Muster-Geschaftsanweisung fiir die Landratsamter).

v Soweit eine rein digitale Aktenflihrung nicht in Betracht kommt (siehe oben S. 5), sollten die Akten
in hybrider Form geflihrt werden, soweit dies wirtschaftlich ist. Die digitale Akte sollte dabei die , fih-
rende® Akte sein, d.h. dass alle aktenrelevanten Dokumente (soweit rechtlich zuldssig) so weit wie
moglich digital erfasst und digital gefiihrt werden. Dies gilt ausdriicklich auch fir Dokumente, die
aus Griinden der Rechtssicherheit oder der Beweissicherung parallel in Papierform gefiihrt werden
mussen.

v/ Papierdokumente liegen beim Absender oftmals in digitaler Form vor. Ist ein Einscannen dieser

Dokumente weder wirtschaftlich noch zweckmaBig/praktikabel (z.B. groBformatige Planunterlagen),
sollte versucht werden, sich diese vom Absender in digitaler Form zusenden zu lassen.

1.1.2. Organisationsentscheidung der Landratin/des Landrats

> Die Entscheidung uber die Form der Aktenfuhrung trifft die Landréatin/der Landrat aufgrund ihrer/seiner
Organisationshoheit und im Rahmen der rechtlichen Vorgaben.

> Bei der Umstellung von einer papiergebundenen auf eine digitale bzw. hybride Aktenfiihrung sollten Zeit-
punkt, Umfang und die Durchfihrung der Aktenfiihrung z.B. in einer Dienstanweisung festgelegt werden
(vgl. das Praxisbeispiel des Landratsamts Roth fir eine ,Dienstanweisung Dokumentenmanagement-
system®in der Anlage).

1.1.3. Aktenorganisation

Auch digitale Akten missen nach einem Aktenplan verwaltet und aufbewahrt werden (vgl. § 27 Abs. 1 AGO
i.V.m. § 36 AGO bzw. § 22 Muster-Geschaftsanweisung fiir die Landratsamter). Der Aktenplan gewahrleistet
die strukturierte Zuordnung von Dokumenten zu Vorgangen und deren Zuordnung zu Akten. Er erleichtert die
ordnungsgemaBe und datenschutzgerechte Aussonderung der Unterlagen.

Empfehlung:

Die Aktenorganisation sollte nach dem vom Bayerischen Landkreistag mit herausgegebenen ,Einheits-

aktenplan fir die bayerischen Gemeinden und Landratsamter® erfolgen (im Internet abrufbar unter

https://www.gda.bayern.de/publikationen /einheitsaktenplan, 02.05.2024). Wesentliche Vorteile dabei

sind:

v/ Eine einheitliche Aktenstruktur erleichtert den digitalen Austausch bzw. die digitale Abgabe von
Akten (vgl. hierzu Kapitel 3, S. 20 ff.).

v Der Verwaltungsaufwand fir die Erstellung, Pflege und Aktualisierung eines eigenen Aktenplans wird
auf ein Minimum reduziert. Die Wirtschaftlichkeit der Schriftgutverwaltung wird so verbessert.

v/ Ein ergénzend angebotener Katalog, der regelmaBig fortgeschrieben wird, listet fiir jedes Aktenzei-
chen konkrete Aufbewahrungsfristen auf; dies erleichtert die Aktenaussonderung und ermdglicht
eine zeitnahe Entlastung der Registraturen bzw. der Dokumentenmanagementsysteme.

v Viele Anbieter von Dokumentenmanagementsystemen bieten den Einheitsaktenplan standardméaBig
und ohne Aufpreis als Teil der Produktpalette an oder konnen diesen ohne liberméaBigen Aufwand in
ihrem System hinterlegen.?

3 Vgl. Generaldirektion der Staatlichen Archive Bayerns (Hrsg.), Digitale Unterlagen Nr. 3: Die Einflihrung der elektronischen Vorgangsbearbeitung bei den
Landrats@mtern in Bayern, 2011, https://www.gda.bayern.de /fileadmin/_migrated /content_uploads/digitale-unterlagen-3.pdf (02.05.2024), S. 7 f.
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Den Landratsamtern steht es jedoch grundsatzlich frei, auch eigene Aktenplane zu verwenden. Soweit eigene
Aktenplane verwendet werden, kann ein vereinfachter Datenaustausch auch dadurch erreicht werden, dass
vor dem Austausch der eigene Aktenplan in den Einheitsaktenplan ,ibersetzt“ wird.

1.2. Funktionale Anforderungen an die digitale Aktenfiihrung

1.2.1. Grundsatze ordnungsgemaBer Aktenfiihrung

Durch das Bayerische Digitalgesetz wird klargestellt, dass auch bei digitaler Aktenfihrung die Grundséatze
ordnungsgemaBer Aktenfihrung zu wahren sind (Art. 33 Abs. 1 Satz 2 BayDiG). Fiir die digitale Personalakte
gelten jedoch besondere Anforderungen. Die digitale Akte muss demnach (ebenso wie bei papiergebundener
oder hybrider Aktenfiihrung) den nachfolgenden Anforderungen gerecht werden bzw. folgende Aktenfunktio-
nen erfiillen:

e Aktenvollstandigkeit, s. Abschnitt a), S. 7 f.
Aktenwahrheit/-integritat, s. Abschnitt b), S. 8.

* Aktennachvollziehbarkeit/-verstandlichkeit, s. Abschnitt c), S. 8.
* Aktenverfligbarkeit/-bestandigkeit, s. Abschnitt d), S. 8.

* Revisionssicherheit, s. Abschnitt e), S. 8.

Dies bezieht sich nicht nur auf die Erledigung der Sachaufgaben (einschlieBlich der transparenten Dokumen-
tation von Entscheidungsabléufen), sondern auch auf die handelnden Personen (personale Verantwortlichkeit),
d.h. aus den jeweiligen Verwaltungsvorgangen muss ersichtlich sein, welches Mitglied der Verwaltung zu wel-
chem Zeitpunkt welchen Informationsstand hatte /haben konnte und in welchem Umfang am Verwaltungs-
handeln mitgewirkt hat.* Die nachfolgenden Anforderungen gelten daher fiir alle aktenrelevanten Dokumente
und Vorgénge sowie die dazugehdrigen Metadaten und Bearbeitungsvorgange /-vermerke (Geschaftsgang-
vermerke, Verfligungen, Aktenvermerke, Zeichnungen, Mitzeichnungen oder Kenntnisnahmen). ,Dokumente
sowie die zugehorigen entscheidungserheblichen Bearbeitungsschritte sind dann aktenrelevant, wenn sie
zum spateren Nachweis der Vollstandigkeit, zur Nachvollziehbarkeit und fiir die Transparenz des Verwaltungs-
handelns innerhalb der Verwaltung als auch gegeniber Dritten beweisfest vorzuhalten sind.“® Dies ist insbe-
sondere beim aufgabenbezogenen Betrieb von Fachverfahren neben der digital gefihrten Akte zu
berlcksichtigen.

a) Aktenvollstandigkeit

Aktenvollstandigkeit bedeutet, dass alle Dokumente/Informationstrager, die zu einem bestimmten Verwal-
tungsvorgang gehdren, jederzeit vollstandig nachgewiesen und bereitgestellt werden kénnen. Es muss
sichergestellt sein, dass bei Bedarf und fir die gesamte Dauer der Aufbewahrungsfrist alle aktenrelevanten
Dokumente/Informationstrager/Informationen, die Bezug zum Gang des Verfahrens, zur Sachverhaltsermitt-
lung und zur Entscheidungsfindung aufweisen, in der digitalen Akte enthalten oder so nachgewiesen sind,
dass ihre Zugehdrigkeit zu einer bestimmten Akte klar, eindeutig und dauerhaft bestimmt ist und sie ohne
Weiteres mit der digitalen Akte vorgelegt werden kdnnen.® Dementsprechend miissen alle aktenrelevanten
Informationen (inkl. Metadaten und Geschaftsganginformationen) auch dann gemeinsam vorgelegt werden
kdnnen, wenn diese in verteilten IT-Systemen verwaltet werden, wie dies etwa bei der Nutzung eines DMS in
Kombination mit fihrenden Fachverfahrens der Fall ist.

IS

Vgl. Arbeitsgruppe ,Elektronische Verwaltungsakte“: Anforderungen der Verwaltungsgerichtsbarkeit an die Fiihrung elektronischer Verwaltungsakten -
eine Orientierungshilfe. JurPC Web-Dok. 66/2011, Abs. 1 - 73, http://www.jurpc.de /aufsatz/20110066.htm (02.05.2024), Abs. 9 ff.
Arbeitsgruppe IT-gestlitzte Verwaltungsarbeit des Unterausschusses Allgemeine Verwaltungsorganisation des Arbeitskreises VI der Innenministerkonfe-
renz/Kooperationsausschuss Automatisierte Datenverarbeitung Bund/Lénder/Kommunaler Bereich, Grundsatzpapier , Aktenrelevanz von Dokumenten®,
S. 2.
Vgl. hierzu ausfiihrlich: Arbeitsgruppe ,,Elektronische Verwaltungsakte®, Anforderungen der Verwaltungsgerichtsbarkeit an die Fiihrung elektronischer Ver-
waltungsakten — eine Orientierungshilfe, a.a.0., Abs. 12 ff.

o

o
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Hybride Aktenfiihrung

Im Sinne der Aktenvollstandigkeit missen bei einer hybriden Aktenfiihrung die digitalen und papiergebunde-
nen Bestandteile (ggf. mit Original-Datentragern, z. B. auf CD Gbermittelte Ausschreibungsunterlagen) wieder
zusammengefiihrt werden konnen. Eine hybride Aktenflihrung setzt daher voraus, dass

 die digitalen und papiergebundenen Aktenbestandteile grundséatzlich nach denselben Kriterien regis-
triert, abgelegt und vom Dokumentenmanagementsystem gemeinsam verwaltet werden und

* durch Fundstellenverweise oder Kopien von den digitalen auf die papiergebundenen Aktenbestandteile
verwiesen wird (und umgekehrt).

Mit der Registratur sollte abgestimmt werden, wie die Bereitstellung der Papierunterlagen erfolgt.”

b) Aktenwahrheit/-integritat

Der Grundsatz der Aktenwahrheit/-integritét geht iber den der Aktenvollstdndigkeit hinaus und verlangt,
dass alle Aktenbestandteile und aktenrelevanten Dokumente (einschl. entscheidungsrelevanter Metadaten
und Verarbeitungsvorgange /-vermerke) zutreffend und unverfélscht wiedergegeben werden. Die Moglichkeit
der Manipulation des Aktenbestandes muss durch technische und organisatorische MaBnahmen ausgeschlos-
sen sein.?

c) Aktennachvollziehbarkeit/-verstandlichkeit

Nach dem Grundsatz der Aktennachvollziehbarkeit /-verstandlichkeit muss (auch) eine digital bzw. hybrid ge-
fuhrte Akte nach Darstellung und Aufbau aus sich heraus verstandlich und nachvollziehbar sein. Insbesondere
bei hybriden Akten ist auf eine (auch fiir Dritte) verstandliche und nachvollziehbare Bereitstellung der Akten
zu achten (siehe hierzu Kapitel 3, S. 20 ff.).?

d) Aktenverfiigbarkeit/-bestandigkeit

Aktenverfligbarkeit/-bestandigkeit bedeutet, dass alle aktenrelevanten Dokumente innerhalb der Aufbewah-
rungsfristen (s. hierzu Kapitel 2.3, S. 18 f.) jederzeit vollstandig, zutreffend und in benutzbarer Form einge-
sehen, ausgewertet und bearbeitet werden kénnen. Diese Anforderung umfasst die Bereitstellung fir die
weitere Bearbeitung, die Abgabe an andere Behdrden, die Vorlage vor Gericht, die Auswertung im Rahmen
der Rechnungspriifung, die Einsichtnahme durch berechtigte Dritte sowie die Anbietung und Ubergabe der
Unterlagen an das zustdndige Archiv im Rahmen der Aktenaussonderung.'®

e) Zusammenfassung/Revisionssicherheit

Zusammenfassend kann festgehalten werden, dass nach den (allgemeinen) funktionalen Anforderungen an
die digitale Aktenfiihrung sichergestellt sein muss, dass zumindest fir die "Lebensdauer" einer Akte (vgl. die
nachfolgende Abbildung zu Kapitel 2) der Nutzungszugriff (Lesen, Bearbeiten, Zugang zu Protokollierungsdaten
etc.) gewahrleistet ist und hierbei die Verflgbarkeit, Vollstandigkeit, Integritat, Vertraulichkeit, Unverfalsch-
barkeit, Nachprifbarkeit und Verkehrsfahigkeit der aktenrelevanten Dokumente, Vorgénge und Akten sicher-
gestellt sind.” Um eine effiziente und effektive Priifung zu gewdhrleisten, ist ein leistungsfahiger

~

Vgl. Generaldirektion der Staatlichen Archive Bayerns (Hrsg.), Digitale Unterlagen: Entstehung - Pflege - Archivierung: Empfehlungen fiir die Behorden
des Freistaates Bayern, 2001, https://www.gda.bayern.de/fileadmin/_migrated /content_uploads/digitale-unterlagen-1.pdf (02.05.2024), S. 16 und
Gruschka, Elektronische Archivierung von Buchungsbelegen in Kommunalkassen (Scan-Dienstanweisung und weitere Fragestellungen), in: Bayerischer
Kommunaler Priifungsverband (Hrsg.), Geschéaftsbericht 2006, S. 82.

Vgl. Arbeitsgruppe ,Elektronische Verwaltungsakte®, Anforderungen der Verwaltungsgerichtsbarkeit an die Fiihrung elektronischer Verwaltungsakten -
eine Orientierungshilfe, a.a.0., Abs. 21 ff.
Vgl. Arbeitsgruppe ,Elektronische Verwaltungsakte®, Anforderungen der Verwaltungsgerichtsbarkeit an die Fiihrung elektronischer Verwaltungsakten -
eine Orientierungshilfe, a.a.0., Abs. 27 ff.
10'Vgl. Generaldirektion der Staatlichen Archive Bayerns (Hrsg.), Digitale Unterlagen Nr. 3: Die Einfiihrung der elektronischen Vorgangsbearbeitung bei den

Landratsdmtern in Bayern, a.a.0., S. 20 f. und Arbeitsgruppe ,,Elektronische Verwaltungsakte®, Anforderungen der Verwaltungsgerichtsbarkeit an die Fiih-

rung elektronischer Verwaltungsakten - eine Orientierungshilfe, a.a.0., Abs. 32 ff.

" Vgl. Arbeitsgruppe ,,Elektronische Verwaltungsakte®, Anforderungen der Verwaltungsgerichtsbarkeit an die Fiihrung elektronischer Verwaltungsakten -
eine Orientierungshilfe, a.a.0., Abs. 32.

@
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(Auskunfts-)Arbeitsplatz mit Leserechten unverzichtbar, der eine wahlfreie Recherche der Akten, Vorgange
oder Dokumente nach unterschiedlichen Kriterien (zeitl. Reihenfolge, Textinhalte oder Metadaten) zulasst und
nicht nur auf die sachbearbeitenden Funktionen beschrankt ist. Fir die Nutzung des DMS-Systems ist eine
geeignete Benutzerdokumentation bereitzustellen, die eine schnelle Einarbeitung und eine effiziente Anwen-
dung der eingesetzten Losung ermdglicht.

Mit der Einhaltung dieser Anforderungen ist aus Sicht des Bayerischen Kommunalen Prifungsverbands grund-
satzlich auch die notwendige Revisionssicherheit der Akten gewahrleistet, soweit nicht erweiterte spezialge-
setzliche Anforderungen an die digitale Aktenfihrung bestehen (vgl. beispielsweise §§ 37, 71, 82
KommHV-Kameralistik, §§ 33, 67, 69 KommHV-Doppik, § 147 AO)."

1.2.2. Weitere Anforderungen an die digitale Aktenfiihrung

Neben den sich aus den Grundséatzen ordnungsgemaBer Aktenfiihrung ergebenden funktionalen Anforderun-
gen an die digitale Aktenflihrung, sind weitere Rahmenbedingungen zu beriicksichtigen, die diese Anforde-
rungen konkretisieren bzw. ergdnzen. So sind die verarbeiteten Daten vor Informationsverlust sowie
unberechtigten Zugriffen und Veranderungen zu schiitzen (Art. 33 Abs. 1 Satz 3 BayDiG), siehe hierzu Kapitel
2.2 (S. 17 f.), Kapitel 4.2.2 (S. 28) und Kapitel 4.3.3 (S. 32).

2. Dokumentenmanagement

Ein Dokumentenmanagementsystem unterstitzt dabei, aktenrelevante Dokumente systematisch zu erfassen
und zu speichern (Kapitel 2.1, sogleich unten, und Kapitel 2.4 zur Behandlung von Altakten, S. 19), zu bear-
beiten (Kapitel 2.2, S. 17 f.), bis zu ihrer Aussonderung revisionssicher aufzubewahren und nach Abschluss
des Aussonderungsverfahrens zu I6schen bzw. zu vernichten (Kapitel 2.3, S. 18). Die nachstehende Abbildung
stellt die aufeinanderfolgenden Phasen dar:™

Abschluss der Aussonderung (Akten

werden dem zustdndigen
Vorgang Vorgang Bearbeitung Archiv zur Archivierung Léschen / Vernichten
anlegen angelegt (z.A.) angeboten) der Akten
* ’
1 I
Zeit
1 1
1 1
1 1
1 t I
1 1 I
1 e o = —————
1
1 Transferfrist (Nach Ablaufkann die Akte
1 zur kostengunstigeren Langzeitspeicherung
I inein Ablagesystem iibernommen werden;
: Empfehlung: 3-5Jahre, jedoch nicht vor
Abschluss der Rechnungsprifung)
\{ X X ) »
\'A N Y s
Erfassen und Speichern Bearbeitung Aufbewahrungsfrist Aussonderungs-
von Dokumenten (Kapitel 2.2) (Kapitel 2.3) verfahren
(Kapitel 2.1) (Kapitel 3.3)

12 Vgl. hierzu FAQ-Beitrag ,,Elektronischer Signatur- und Anordnungsworkflow“ des Bayerischen Kommunalen Priifungsverbands®, Nrn. 2.5.1 und 2.5.4,
abrufbar unter https://www.bkpv.de /fileadmin /redaktion/PDFs/FAQs_Praxiserfahrungen_AOW_und_eSignatur.pdf (02.05.2024), Gruschka, Elektroni-
sche Archivierung von Buchungsbelegen in Kommunalkassen, in: Bayerischer Kommunaler Priifungsverband (Hrsg.), Geschaftsbericht 2004, S. 28 ff.,
Elektronische Archivierung von Buchungsbelegen in Kommunalkassen (Scan-Dienstanweisung und weitere Fragestellungen), in: Bayerischer Kommunaler
Prifungsverband (Hrsg.), Geschaftsbericht 2006, S. 78 ff. sowie Elektronische Archivierung von Belegen in Kommunalkassen: Prifungserfahrungen, Pra-
xisfragen sowie weitere Hinweise, in: Bayerischer Kommunaler Priifungsverband (Hrsg.), Geschéaftsbericht 2011, S. 53 ff.

'3 In Anlehnung an Bundesministerium des Innern (Hrsg.), Organisationskonzept elektronische Verwaltungsarbeit: Baustein E-Akte, 2012, S. 45.
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2.1. Erfassen und Speichern von Dokumenten

Im Dokumentenmanagementsystem miissen sowohl digitale Dokumente als auch papiergebundene Doku-
mente erfasst (Kapitel 2.1.1 und 2.1.2, sogleich unten), Vorgéange mit Hilfe von Metadaten eindeutig und wieder
auffindbar zugeordnet (Kapitel 2.1.3, S. 15) und anschlieBend abgespeichert werden (Kapitel 2.1.4, S. 16 ff.).
Das Erfassen (Scannen) von Papierdokumenten (Kapitel 2.1.2) stellt wegen der damit verbundenen techni-
schen und organisatorischen Fragen einen Schwerpunkt dieses Kapitels dar. Generelles Ziel sollte es sein,
dass Eingange - soweit moglich und in Abstimmung mit dem Absender - digital im Landratsamt eingehen,
so dass der Scanprozess entfallt.

2.1.1. Erfassen von digitalen Dokumenten

> Ein Dokumentenmanagementsystem muss alle Arten von digitalen Dokumenten erfassen kénnen, mit
denen im Landratsamt gearbeitet wird.

> Das Dokumentenmanagementsystem muss aber auch mit digitalen Dokumenten umgehen kénnen, die an
das Landratsamt Gibermittelt werden. Die Landratsémter missen dabei (zumindest auf einem Zugangsweg)
die Ubermittlung digitaler sowie schriftformersetzender Dokumente (i.S.v. Art. 3a Abs. 2 BayVwVfG)
eroffnen (Art. 16 Satz 1 BayDiG). Damit diese problemlos weiterverarbeitet werden kénnen, wird empfoh-
len, auf der Internetseite (ggf. auch auf dem Briefkopf und/oder der E-Mail-Signatur) klarzustellen, welche
digitalen Dokumente entgegengenommen werden. Der durch Art. 16 Satz 1 BayDiG vorgegebene ,,Min-
deststandard® (verpflichtende Zugangseroffnung fiir digitale sowie im Sinne von Art. 3a Abs. 2 BayVwVfG
schriftformersetzende Dokumente) darf dabei nicht unterschritten werden. Insbesondere sollte klargestellt
werden,

o auf welchem digitalen Weg schriftformersetzende Dokumente entgegengenommen werden, z.B. zen-
trales E-Mailpostfach (Schriftformersatz durch qualifizierte elektronische Signatur) oder sicheres Kon-
taktformular (Schriftformersatz iber entsprechende Verfahren im Nutzerkonto mdéglich),

o welche Dateiformate entgegengenommen werden - ggf. zusatzlich mit Angabe der Programmversion,
z.B. ,Word-Dateien im docx-Format®.

> Bei den digitalen Dokumenten sollte eine Volltextindizierung/Texterkennung (OCR) durchgefiihrt werden,
soweit dies technisch moglich und zweckmaBig ist.

2.1.2. Erfassen (Scannen) von Papierdokumenten

2.1.2.1. Rechtliche Anforderungen

Beim Scannen von Papierdokumenten ist nach dem Stand der Technik sicherzustellen, dass die digitale Fas-
sung mit dem Papierdokument Gbereinstimmt (Art. 33 Abs. 3 Satz 3 BayDiG). Dem Stand der Technik gentigen
dabei insbesondere die in der TR-RESISCAN'* enthaltenen Hinweise zur technisch-organisatorischen Gestal-
tung des Scan-Prozesses. Ziel der TR-RESISCAN ist es, die mit einer Vernichtung des (Original-)Papierdoku-
ments stets einhergehende Verringerung des Beweiswerts durch einen an das Original mdglichst weit
angenaherten Beweiswert des - in einem nachweisbar ordnungsgemaBen Prozess erstellten - Scanproduktes
selbst auszugleichen, zu minimieren oder sichtbar zu machen. Es geht nicht um das organisatorisch und tech-
nisch mogliche ,Maximum®, sondern um den fiir die jeweilige Behorde - nach risiko- und problembewusster

4 Bundesamt fiir Sicherheit in der Informationstechnik (Hrsg.), BSI Technische Richtlinie 03138, Ersetzendes Scannen (RESISCAN).
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Abschéatzung der mit der Vernichtung der Original-Papierdokumente einhergehenden Beweiswertminderung
- ,optimalen® Scanprozess. Die Behdrden diirfen also durchaus von einzelnen MaBnahmen der TR-RESISCAN
abweichen, wenn diese vor Ort nicht umsetzbar sind, indem sie diese bspw. durch andere, gleichwertige MaB-
nahmen ersetzen. Soll von einzelnen MaBnahmen der TR-RESISCAN ,nach unten hin“ abgewichen werden,
sollten die damit verbundenen Risiken (auch hinsichtlich der Beweisflihrung) untersucht und auch geprift
werden, ob durch MaBnahmen an anderer Stelle eine Verbesserung erreicht werden kann. Der Stand der
Technik muss jedoch insgesamt gewahrt bleiben. Es gibt daher nicht den ,,einen“ Scanprozess und es kdnnen
auch sehr unterschiedliche Scanprozesse ,,TR-RESISCAN-konform*® sein. Hilfreich kann hierbei eine Orientie-
rung an der (ihrerseits Grenzen ausgesetzten) Vorgehensweise der papiergebundenen Aktenfiihrung sein, die
sich zwar hinsichtlich ihres Mediums, nicht aber hinsichtlich ihrer Dokumentationsfunktion von der digitalen
Akte unterscheidet. Die in diesem Leitfaden dargestellten technischen und organisatorischen MaBnahmen
gehen von einem ,,normalen® Schutzbedarf aus, wie es auch dem Regelfall der in den Landratsémtern verar-
beiteten Dokumente entspricht. Bei rechtsformlichen Verfahren (insbesondere Rechtsbehelfsverfahren) muss
der ordnungsgemaBe und vollstandige Transfer der elektronischen Dokumente in die Papierform amtlich be-
glaubigt werden (Art. 33 Abs. 4 Nr. 3 BayVwVfG bzw. § 29 Abs. 4 Nr. 3 SGB X)."

2.1.2.2. Organisatorische Festlegungen

Beim Scannen von Papierdokumenten miissen neben der Ausstattung mit geeigneter Technik (s. hierzu Kapitel
4.3.5, S. 33) folgende organisatorische Fragen geklart werden:'

* wer scannt,

e wo und zu welchem Zeitpunkt wird gescannt (Scan-Strategien),

* welches Schriftgut wird ggf. nicht oder nur zum Teil gescannt (z. B. umfangreiche gebundene Doku-
mente),"”

* in welchem Format wird mit welcher Auflosung und Farbdarstellung (farbig, s/w oder in Graustufen)
gescannt (Scanformat),

* in welchem Format, mit welcher Auflésung und mit welchen Kompressionsverfahren werden die ge-
scannten Dokumente digital gespeichert (Speicherformat),

* wie wird die Ubereinstimmung mit dem Original iiberpriift (Sichtpriifung),

* mit welchen Metadaten wird das digitale Dokument unmittelbar oder logisch verknlpft (Metadaten-
Erfassung),

« wie wird die Vollstandigkeit der Ubertragung und Speicherung festgestellt (Transferkontrolle) und
* in welcher Form und in welchem Umfang werden diese Vorgange protokolliert (Protokollierung).®

Die nachfolgenden Ausfiihrungen dieses Kapitels dienen hierbei als Hilfestellung (vgl. ergénzend das als
Anlage beigefligte Praxisbeispiel des Landratsamts Roth fiir eine ,Dienstanweisung Dokumentenmanage-
mentsystem®).

5 Nr. 5.4 des Schreibens des Staatsministeriums des Innern vom 02.11.2009, Az. 127-0245.3-4.

16 \Vg|. insgesamt: Rahmenvorschriften der Bayerischen Staatsregierung fiir die elektronische Aktenfiihrung und das Ubertragen und Vernichten von Papier-
dokumenten vom 27.06.2012, Az.: B Il 2 - G9/12-1 (AlIMBI 2012, 491).

7 Siehe zu weiteren Beispielen: Bundesministerium des Innern (Hrsg.), Organisationskonzept elektronische Verwaltungsarbeit: Baustein E-Akte, S. 49.

'8 \Vgl. hierzu Gruschka, Elektronische Archivierung von Buchungsbelegen in Kommunalkassen, in: Bayerischer Kommunaler Prifungsverband (Hrsg.),
Geschéftsbericht 2004, S. 42 f.
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Q)

a) Scan-Strategien

Dokumentenmanagement

Beim Scannen von Papierdokumenten' kann zwischen folgenden Varianten unterschieden werden:

Zentraler Eingangs-Scan Zentraler Verfahrens-Scan | Zentraler Abschluss-Scan
— Die eingehende Post wird Wahrend der Die abgeschlossenen Vor-
g zentral, z. B. in der Bearbeitungsphase werden gange werden zentral, z. B. in
5 Poststelle, gescannt und die Papierdokumente zentral, | der Registratur, gescannt und
N | virtuell in den Postlauf z. B. in der Poststelle, im in das Dokumenten-
gegeben. Dokumentenmanagement- managementsystem Uberflhrt.
system erfasst.
Eingangs-Scan Verfahrens-Scan Abschluss-Scan
im Fachbereich bzw. im Fachbereich bzw. im Fachbereich bzw.
_ | Sachgebiet Sachgebiet Sachgebiet
g Die im Sachgebiet eingehen- | Wahrend der Die abgeschlossenen Vor-
g de Post wird gescannt und Bearbeitungsphase werden gange werden im Sachgebiet
S der/dem Sachbearbeiter/-in die Papierdokumente gescannt und in das
(@] Uber das Dokumenten- dezentral, z. B. in den Dokumentenmanagement-
managementsystem einzelnen Sachgebieten, im system Uberfuhrt.
zugeordnet. Dokumentenmanagement-
system erfasst.
Eingangs-Scan Verfahrens-Scan Abschluss-Scan
durch Sachbearbeiter/-in durch Sachbearbeiter/-in durch Sachbearbeiter/-in
= Der Posteinlauf wird von Wahrend der Die abgeschlossenen Vor-
Aé der/dem Sachbearbeiter/-in Bearbeitungsphase werden gange werden von der/dem
| eingescannt und den die Papierdokumente von Sachbearbeiter/-in gescannt
Vorgangen zugeordnet. der/dem Sachbearbeiter/-in und in das Dokumenten-
im Dokumenten- managementsystem Uberfuhrt.
managementsystem erfasst.

Vor- und Nachteile der Varianten:

Das zentrale Einscannen des Posteingangs kann (z. B. durch Einsatz leistungsfahigerer Technik) effizienter
sein, bestehende Organisationseinheiten, wie die Poststelle aber u.U. qualitativ und quantitativ Uberfordern.
Eine Qualitatssicherung ist allenfalls stichprobenartig moglich. Die groBe Masse erfordert ggf. zusatzliches
Personal, da der Aufwand gegeniiber der traditionellen Postverteilung beim Scannen hoher ist.

Das dezentrale Scannen verursacht in den Sachgebieten einen Mehraufwand, der sich aber durch die Ent-
lastung der Sachgebietsregistratur wieder relativieren kann. Wahrend das Scannen in der Posteingangsstelle
sicher routinierter ablauft, verfligt das Sachgebiet Gber mehr Fachwissen, um eine sichere Zuordnung vor
allem der Metadaten zu gewahrleisten.

Der lokale Scan bindet Ressourcen (Zeit in der Sachbearbeitung, Einzelplatzscanner), ist aber vor allem in
Bereichen mit hohem Parteiverkehr unverzichtbar, da die abgegebenen Unterlagen unmittelbar erfasst werden

19 Welche Papierdokumente ggf. nicht oder nur zum Teil gescannt werden (umfangreiche gebundene Dokumente, Werbung, Zeitschriften etc.) sollte in einer

Scan-Dienstanweisung geregelt werden, vgl. Kapitel 2.1.2, S. 10 sowie Bundesministerium des Innern (Hrsg.), Organisationskonzept elektronische Verwal-
tungsarbeit: Baustein E-Akte, S. 49.
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kdnnen. Der Aufwand flr die /den Sachbearbeiter/-in ist gegeniiber der Papierablage etwas hoher, gleichzeitig
profitiert aber die Qualitatskontrolle und die sichere Zuordnung der Metadaten.

Der Eingangs-Scan gewahrleistet (vor allem beim zentralen Scannen) eine frihzeitige Erfassung der Doku-
mente und erschlieBt damit die vollen Workflowfunktionalitaten des Dokumentenmanagementsystems (Mit-
zeichnungen etc.).

Der Verfahrens-Scan erméglicht die Ubernahme der im herkémmlichen Postlauf verteilten Dokumente zu-
mindest fiir die weitere Sachbearbeitung. Insbesondere bei umfangreicheren Scan-Arbeiten kann die Zeit
frei(er) eingeteilt werden.

Der Abschluss-Scan dient (abgesehen von den Recherchemaoglichkeiten) nur noch der platzsparenden Ablage
und nicht mehr dem echten Dokumentenmanagement. Er kommt allenfalls fiir eine hohe Zahl von Routine-
fallen ohne sinnvollen Workfloweinsatz in Betracht.

Empfehlung:

v Empfohlen wird der Eingangs-Scan, da hier die Workflowkomponenten optimal genutzt werden kén-
nen. Ferner ist dadurch in der digitalen Akte friihzeitig erkennbar, welche Eingénge vorhanden sind.

v Ob zentral, dezentral oder lokal gescannt wird, hangt stark von den jeweiligen Organisations-
strukturen ab. Scannt die/der Sachbearbeiter/-in selbst, ist die Qualitdt wohl am hochsten; der
(Zeit-)Aufwand aber auch.

b) Anforderungen an das Scannen
Scanformat

> Das gewihlte Scanformat sollte nicht nur die Ubereinstimmung des zu scannenden Papierdokuments (Ori-
ginal) mit der digitalen Wiedergabe am Monitor sicherstellen, sondern auch die mit dem Original liberein-
stimmende Ausgabe am Drucker ermdglichen.?°

> StandardmaBig sollte mit einer Aufldsung von 300 x 300 dpi gescannt werden. Im Einzelfall kann auch
eine hohere Auflésung erforderlich sein, um die Ubereinstimmung zwischen dem zu scannenden Papier-
dokument und der digitalen Kopie sicherzustellen. Als Mindestauflosung werden 200 x 200 dpi empfoh-
len.

> Es sollte grundsatzlich farbig gescannt werden. Ausnahmen kommen insbesondere dann in Betracht, wenn
Farbinformationen lediglich als Ausfullhilfe bei Formularen dienen, sowie bei Dokumenten bzw. selbst er-
stellten Belegen, bei denen der Farbe keine Beweiskraft zukommt - hier geniigt eine Ubereinstimmung
ohne Farbinformationen.

> Bei standardisierten Vorgéangen (z.B. Kfz-Zulassung) kann es sinnvoll sein, die eingehenden Papierdoku-
mente mit dem Ziel zu sichten, fir bestimmte Dokumententypen und Papiersorten optimierte Scan-Profile
zu hinterlegen, um eine optimale Einstellung fir die Auflosung, den Kontrast, die Helligkeit und andere
Scan-Parameter zu gewahrleisten.

> Es wird empfohlen, grundsatzlich beidseitig zu scannen (Duplexbetrieb), damit auch doppelseitig bedruckte
Originale korrekt und vollstandig erfasst werden. Die dadurch ggf. erzeugten Leerseiten konnen durch den
Einsatz von Bildverbesserungsprogrammen (vgl. S. 14) wieder entfernt werden.?’

20 \/gl. Nr. 2.2 der Rahmenvorschriften der Bayerischen Staatsregierung fiir die elektronische Aktenfiihrung und das Ubertragen und Vernichten von Papier-
dokumenten vom 27.06.2012, Az.: B Il 2 - G9/12-1 (AlIMBI 2012, 491).

2 Vgl. auch Gruschka, Elektronische Archivierung von Buchungsbelegen in Kommunalkassen, in: Bayerischer Kommunaler Priifungsverband (Hrsg.),
Geschaftsbericht 2004, S. 43 und Gruschka, Elektronische Archivierung von Buchungsbelegen in Kommunalkassen (Scan-Dienstanweisung und weitere
Fragestellungen), in: Bayerischer Kommunaler Prifungsverband (Hrsg.), Geschaftsbericht 2006, S. 90 f. und S. 106 f.
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Texterkennung

> Bei den digitalen Dokumenten sollte eine Volltextindizierung/Texterkennung (OCR) durchgefiihrt werden,
soweit dies technisch moglich und zweckmaBig ist. Die damit verbundenen Vorteile (insbesondere zusatz-
liche Suchmdglichkeiten zum Auffinden von Dokumenten, z. B. Volltextsuche) Uberwiegen in der Regel die
Nachteile (insbesondere hoherer Speicherplatzbedarf, Scanvorgang dauert langer).

> Es kann dabei sinnvoll sein, die Volltexte zeitlich versetzt vom eigentlichen Scanvorgang in das Dokumen-
tenmanagementsystem zu Ubernehmen (der Scanvorgang wird abgeschlossen, die Verarbeitung der er-
kannten Texte erfolgt zeitversetzt und/oder auf einem anderen Server).

> Bei standardisierten Vorgéngen (z. B. Kfz-Zulassung) sollte gepriift werden, ob die Texterkennung/ Voll-
textindizierung sinnvoll ist, da eindeutige Metadaten ggf. aus dem federfliihrenden Fachverfahren mittels
einer Schnittstelle an das Dokumentenmanagementsystem lbergeben werden.

Qualitatskontrolle

> Vorbereiten der zu scannenden Dokumente (Entfernen von Klammern, Sortierung, Einlegen von Trennblat-
tern/Barcodes, Uberprifung der Vollstandigkeit etc.).

> Laufendes Prifen des Scan-Ergebnisses (Seitenanzahl, Vorder- und Rickseite etc.):

Es ist in Stichproben zu prifen, ob das Papierdokument ordnungsgemaf und vollstéandig gescannt wurde
und das digitale Dokument mit dem Papierdokument Ubereinstimmt (Vergleich Papierdokument - digitales
Dokument). Uber die ordnungsgemaBe Formatiibertragung sollte ein geeigneter Nachweis dariiber gefiihrt
werden, wann und durch wen die Dokumente in die digitale Form tiberfiihrt worden sind.?? (Nur) bei einem
zeitnahen Import in die eAkte durch den Ersteller des Scans kdnnen hierfir auch die erzeugten Metadaten
des Systems herangezogen werden.

Hinweis: Dokumente mit Sonderformaten oder einer fiir den Scanner problematischen Papier- oder Druck-
qualitat sind bei der maschinellen Verarbeitung stets auf Lesbarkeit und Ubereinstimmung mit dem Original
zu prifen.

Bildverbesserungsprogramme

Der Einsatz von Bildverbesserungsverfahren beim Scannen von Dokumenten, die der besseren Lesbarkeit
dienen, ist zuldssig, wenn hierbei die Ubereinstimmung mit dem Original gewahrleistet ist. Nicht zuldssig sind
vom Original stark abweichende /verfélschende Farbdarstellungen oder eine ,Umkehr der Farben® (sog. In-
vertierungen). Die farbgetreue (nicht farbechte) Wiedergabe des Originals am Bildschirm oder am Drucker
muss weiterhin gewahrleistet sein.?

Zusammenfassende Empfehlungen beim Scannen von Dokumenten:

v/ Die in diesem Kapitel behandelten organisatorischen und technischen Fragen beim Scannen von
Dokumenten sollten vor der Einfihrung eines Dokumentenmanagement-systems geklart und in einer
Dienstanweisung geregelt werden (vgl. das als Anlage beigefligte Praxisbeispiel des Landratsamts
Roth fiir eine ,,Dienstanweisung Dokumentenmanagementsystem®).

v/ Die Dienstanweisung ist zugleich Grundlage fiir die Ausstattung mit geeigneten Scannern (Anzahl
und Leistungsfahigkeit der Scanner, Aufstellorte etc.).

22 Sjehe Nr. 2.2 der Rahmenvorschriften der Bayerischen Staatsregierung fiir die elektronische Aktenfiihrung und das Ubertragen und Vernichten von

Papierdokumenten vom 27.06.2012, Az.: B Il 2 - G9/12-1 (AlIMBI. 2012, 491).
23 Vgl. Gruschka, Elektronische Archivierung von Belegen in Kommunalkassen: Priifungserfahrungen, Praxisfragen sowie weitere Hinweise, in: Bayerischer
Kommunaler Priifungsverband (Hrsg.), Geschéftsbericht 2011, S. 61.
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c) Aufbewahrung von Papierschriftgut nach dem Einscannen
Papierdokumente, die entsprechend den Anforderungen in Kapitel 2.1.2.2, Abschnitt b), S. 13 f., gescannt
worden sind, diirfen nach dem Scannen vernichtet werden, wenn?*
* keine Eigentums- oder Beweisfiihrungsrechte entgegenstehen?s,
* sie dem Landratsamt nicht nur fir die Dauer der Bearbeitung tUbergeben worden sind bzw. keine Riick-
gabeforderungen geltend gemacht worden sind oder wenn
* Rechtsvorschriften eine Aufbewahrung der Papierdokumente nicht vorschreiben (s. auch Art. 33 Abs. 3
Satz 2 BayDiG).

Empfehlung:

Auch Papierdokumente, die nach dem Einscannen vernichtet werden diirfen, sollten vor der Vernichtung
vorubergehend (z.B. fiir die Dauer von vier Wochen) aufbewahrt werden, sofern fur die Vernichtung
kein anderer Zeitpunkt bestimmt ist (z. B. nach § 71 Abs. 2 KommHV-Kameralistik bzw. § 67 Abs. 2
KommHV-Doppik). Fehlerhaft oder unvollstéandig gescannte Papierdokumente, die bei der stichproben-
artigen Qualitatskontrolle nicht erkannt worden sind, kénnen so nachtraglich noch erfasst werden.

2.1.3. Erfassen von Metadaten

Fir eine geordnete Aktenfiihrung sowie fiir Recherchen in den digitalen Akten sollten fiir jedes Dokument
mindestens folgende Metadaten erfasst werden, soweit sich diese Daten nicht bereits aus der Akte oder dem
Vorgang ergeben:

* Aktenzeichen
* Aufbewahrungsfrist
* ggf. VS-Einstufung
* Bei eingehenden/ausgehenden Schreiben:
o Schlagwort/Betreff/Titel
o Dokumentendatum
o Eingangsdatum bzw. Versanddatum
o Absender bzw. Adressat (mit Adressdaten)?¢

Empfehlung:

v Bei Vorgéngen, die mit Fachverfahren gefiihrt werden (z. B. Kfz-Zulassung), wird empfohlen, die ge-
nannten Metadaten aus dem federfiihrenden Fachverfahren mittels einer Schnittstelle an das Doku-
mentenmanagementsystem zu libergeben, so dass die Metadaten nicht manuell erfasst werden
mussen (s. auch Kapitel 4.3.1, S. 29 f.).

v/ Ist eine Ubergabe der Metadaten mittels Schnittstelle durch ein Fachverfahren ausnahmsweise nicht
moglich, konnen Metadaten dennoch automatisiert tbernommen werden, z. B. durch:

o Barcodeerkennung (z. B. 3D- bzw. QR-Barcode),
o Optische Zeichenerkennung (OCR).

24 \/gl. Nr. 2.3 der Rahmenvorschriften der Bayerischen Staatsregierung fiir die elektronische Aktenfiihrung und das Ubertragen und Vernichten von Papier-
dokumenten vom 27.06.2012, Az.: B Il 2 - G9/12-1 (AlIMBI 2012, 491).

5 Siehe hierzu ergédnzend das Schreiben des Staatsministeriums des Innern vom 02.11.2009, Az. 1Z7-0245.3-4, Nr. 5.1.3.

26 Vgl. Generaldirektion der Staatlichen Archive Bayerns (Hrsg.), Digitale Unterlagen Nr. 3: Die Einfiihrung der elektronischen Vorgangsbearbeitung bei den
Landratsdmtern in Bayern, a.a.O., S. 14 f.
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2.1.4. Speichern erfasster Dokumente

Das Dokumentenmanagementsystem sollte es ermdglichen, Dokumente sowohl in ihren Ausgangsformaten
als auch in standardisierten Dateiformaten abzuspeichern (s. Kapitel 2.1.4.1). In Kapitel 2.1.4.2, S. 17 f., wird
auf die Besonderheiten bei verschliisselten und/oder digital signierten Dokumenten eingegangen.

2.1.4.1. Speicherformate

Es wird empfohlen, die ibermittelten, gescannten und selbst erstellten Dokumente (s. Kapitel 2.1, S. 10 f.)
maoglichst frihzeitig in einem standardisierten Dateiformat ohne dynamische Inhalte abzuspeichern - einge-
gangene bzw. gescannte Dokumente nach ihrer Erfassung, selbst erstellte Dokumente nach Fertigstellung
der endgultigen Fassung (,Reinschrift“). Dadurch kénnen die mit der Umwandlung vom Ausgangsformat in
ein langfristig verfligbares Standardformat einhergehenden Risiken (z. B. hinsichtlich Authentizitét und Inte-
gritat der Daten) verringert sowie der Verwaltungsaufwand und die Kosten fir kiinftig ggf. erforderliche
Datenmigrationen reduziert werden.?” Soweit die Dokumente fiir die weitere Sachbearbeitung auch im
urspriinglichen, evtl. proprietéaren Dateiformat (oder mit dynamischen Inhalten) bendtigt werden, kdnnen
diese zusatzlich in dieser Form abgespeichert werden.

Als standardisierte Dateiformate, die eine langerfristige Les- und Benutzbarkeit unabhangig von der einge-
setzten Hard- und Software gewahrleisten, kommen nach dem heutigen Stand der Technik in Betracht:28

* Text-, Tabellenkalkulations- und Bildformate

o PDF/A

ASCII (American Standard Code for Information Interchange)
ODF (Open Document Format)
TIFF (Tagged Image File Format) - mit Einschrankungen, s. Empfehlungen unten
JPEG (Joint Photographic Experts Group) - mit Einschréankungen, s. Empfehlungen unten
PNG (Portable Network Graphics Format)

O O O O O

* Multi-Media Formate
0 Audioformate
* Ogg (Ogg Encapsulation Format)
e MP4 / MPEG-4 Part 14
o Videoformate
* Ogg (Ogg Encapsulation Format)
e MP4 / MPEG-4 Part 14

Empfehlungen:

v Selbst erstellte Dokumente sollten nach Fertigstellung der endgiiltigen Fassung (,Reinschrift®) ohne
dynamische Inhalte in einem standardisierten Dateiformat (z. B. PDF/A) abgespeichert werden. So-
weit die Dokumente fiir die weitere Sachbearbeitung auch im urspriinglichen Dateiformat (oder mit
dynamischen Inhalten) bendtigt werden, kdnnen diese zusatzlich in dieser Form abgespeichert wer-
den.

%7 Siehe hierzu Generaldirektion der Staatlichen Archive Bayerns (Hrsg.), Digitale Unterlagen Nr. 3: Die Einflihrung der elektronischen Vorgangsbearbeitung
bei den Landratsédmtern in Bayern, a.a.0., S. 21 f.

28 Vgl. Bundesamt fiir Sicherheit in der Informationstechnik (Hrsg.), BSI Technische Richtlinie 03125: Beweiswerterhaltung kryptographisch signierter Doku-
mente, Anlage TR-ESOR-F: Formate und Protokolle, S. 39 ff. mit zahlreichen Erlduterungen.
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v Gescannte Dokumente sollten mit hochster verlustfreier Komprimierung im PDF/A-Format abge-
speichert werden, um den bendtigten Speicherplatz gering zu halten. Die Speicherung in TIFF- oder
JPEG-Formaten hat sich wegen der daraus resultierenden DateigréBe, der Probleme bei der Anzeige
von mehrseitigen und ggf. komprimierten TIFF- und JPEG-Dateien mit Standard-Viewern und der da-
durch eingeschrankten Verkehrsféahigkeit eher als unpraktisch erwiesen.

v PDF-Formate ermdglichen infolge der in den meisten Standard-PDF-Viewern zwischenzeitlich imple-
mentierten Funktionen zur Integrations- und Authentizitatsprifung elektronisch signierter Dokumente
eine einfache und leichte Handhabung von signierten Dokumenten.

v Fir Audio- und Videodateien werden als standardisierte Dateiformate Ogg (Ogg Encapsulation For-
mat) und MP4 / MPEG-4 Part 14 empfohlen.?®

2.1.4.2. Besonderheiten bei verschlisselten und/oder signierten Dokumenten

> Elektronische Dokumente, bei denen die durch Rechtsvorschrift angeordnete Schriftform rechtswirksam
durch eine qualifizierte elektronische Signatur ersetzt worden ist (z.B. nach Art. 3a Abs. 2 BayVwVfG,
§ 36a Abs. 2 SGB |, § 87a Abs. 3 AO, § 126a BGB, § 87 Nr. 12 KommHV-Kameralistik, § 98 Nr. 21 KommHV-
Doppik), sind gemeinsam mit den Signaturdaten im Dokumentenmanagementsystem abzulegen. Andern-
falls kann das Landratsamt die Authentizitat, Integritédt und formelle Rechtswirksamkeit des Dokuments
nicht nachprifen und belegen. Eventuelle Beweisprobleme aufgrund der fehlenden Ablage der Signatur
und sich daraus ergebende Folgen gehen zu seinen Lasten.3°

> Verschlisselte E-Mails sollten unverschliisselt abgespeichert werden, wenn mit dem Eingang der E-Mail
im Landratsamt der Grund fur die Verschlisselung entfallt (reine Transportverschlisselung).

> Der Schutz personenbezogener oder sonst vertraulicher Daten muss durch ein Berechtigungs- und Zu-
griffskonzept sichergestellt werden (s. Kapitel 4.3.3, S. 32 f.).

2.1.4.3. Uberfiithrung in die elektronische Akte

Zur Sicherstellung der Integritdt und damit der Minimierung von Beweiswertverlusten sollten eingescannte
Dokumente unverzlglich nach der Erstellung in die digitale Akte importiert werden. Denn auch wenn bei
Dokumenten mit dem Schutzbedarf normal nach der TR-RESISCAN auf kryptographische Sicherungsmecha-
nismen (,Signatur®) verzichtet werden kann, miissen dennoch geeignete Mechanismen zum Schutz vor Ver-
anderungen der Dokumente eingesetzt werden. Diese Aufgabe (z.B. Versionierung) wird typischerweise von
einem Dokumentenmanagementsystem lGbernommen, das die gesetzlichen Anforderungen abdeckt (vgl.
hierzu insbesondere Kapitel 1.2, S. 7 ff.). Je kiirzer die Zeitspanne zwischen Erstellung und Import der Doku-
mente ausfallt, desto unwahrscheinlicher ist es, dass im Prozess ein etwaiger Manipulationseinwand erfolg-
reich sein wird.

2.2. Bearbeitung

Ein Dokumentenmanagementsystem dient nicht nur der bloBen Erfassung und Ablage von Dokumenten
(s. hierzu Kapitel 2.1, S. 10 ff.), sondern unterstitzt durch seine Workflow-Komponenten dariber hinaus bei
einzelnen Bearbeitungsschritten, insbesondere bei der Beteiligung fachlich betroffener Organisationseinheiten

29 Vgl. auch Gruschka, Elektronische Archivierung von Belegen in Kommunalkassen: Priifungserfahrungen, Praxisfragen sowie weitere Hinweise, in: Bayerischer
Kommunaler Priifungsverband (Hrsg.), Geschéftsbericht 2011, S. 60.
30 Siehe Schreiben des Staatsministeriums des Innern vom 02.11.2009, Az. 127-0245.3-4, Nr. 5.2.2.
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im Rahmen der Mitzeichnung.®' Werden zur Bearbeitung von Vorgéngen Fachverfahren eingesetzt, sollte zwi-
schen diesem und dem Dokumentenmanagementsystem eine Schnittstelle realisiert werden.3?

Werden Dokumente im Laufe der Bearbeitung verandert/erganzt, muss die urspriingliche Fassung des Do-
kuments erhalten und eine neue Version bzw. ein neues Dokument (mit entsprechenden Metadaten) angelegt
werden (Versionierung). Ebenso muss das (zul@ssige) Berichtigen, Loschen bzw. Sperren von Dokumenten
nachvollziehbar dokumentiert/protokolliert werden (vgl. auch Art. 16 ff. DSGVO).33

Mit dem Abschluss der Bearbeitung (z.A.-Verfligung)

» darf der abgeschlossene Vorgang nicht mehr verandert werden. Sofern er nachtréglich wieder auflebt,
darf er nur noch erganzt werden.

* beginnt eine Transferfrist, nach deren Ablauf die Akte zur kostengilinstigeren Langzeitspeicherung in
ein Ablagesystem ibernommen (,transferiert) werden kann. Es wird eine Transferfrist von drei bis funf
Jahren empfohlen. Der Transfer der Akten und Vorgange aus dem Dokumentenmanagementsystem
sollte jedoch nicht vor Abschluss der ortlichen und Gberortlichen Rechnungsprifung erfolgen.3*

* beginnt in der Regel die Aufbewahrungsfrist zu laufen (s. hierzu sogleich Kapitel 2.3).

2.3. Aufbewahrung, Archivierung, Aussonderung und Vernichtung
Aufbewahrung

Innerhalb der Aufbewahrungsfristen miissen alle Aktenbestandteile und aktenrelevanten Dokumente (inkl.
der Metadaten und Bearbeitungsvermerke [Geschaftsgangvermerke, Verfligungen, Aktenvermerke, Zeichnun-
gen, Mitzeichnungen oder Kenntnisnahmen]) jederzeit und unabhangig von ihrem Speicherort vollstandig,
zutreffend und unverfalscht und (auch fiir Dritte, z. B. Gerichte) in benutzbarer Form eingesehen, ausgewertet
und bearbeitet werden kdnnen (vgl. Kapitel 1.2.1, Abschnitt b), S. 8).

Wie bei papiergebundenen Vorgangen beginnt die Aufbewahrungsfrist auch bei digitalen Vorgangen mit der
»Z.A.“Verfligung, sofern der Vorgang nicht nachtraglich wieder auflebt oder nichts anderes bestimmt ist (z.B.
§ 82 Abs. 2 KommHV-Kameralistik, § 69 Abs. 2 KommHV-Doppik, § 147 Abs. 4 AO).** Der Abschluss des Vor-
gangs (Datum der ,z.A.“Verfligung) wird dabei (als sog. Meta-Information) in das Dokumentenmanagement-
system eingegeben. Die Aufbewahrungsfristen fir jedes Aktenzeichen aus dem ,Einheitsaktenplan fir die
bayerischen Gemeinden und Landratsamter® kdnnen aus dem sog. Aufbewahrungsfristenverzeichnis entnom-
men werden, wobei sich die Fristen zum Teil aus Rechts- und Verwaltungsvorschriften ergeben (vgl. die Spalte
~Fundstellen“ im Aufbewahrungsfristenverzeichnis) und im Ubrigen Empfehlungscharakter haben.36

Empfehlung:
Mit den Softwareanbietern sollte geklart werden, wie die Aufbewahrungsfristen (als Stammdaten) im
Dokumentenmanagementsystem hinterlegt werden kénnen.

31 Vgl. hierzu Bundesministerium des Innern (Hrsg.), Organisationskonzept elektronische Verwaltungsarbeit: Baustein E-Akte, S. 33 ff. und Bundesministerium
des Innern (Hrsg.), Organisationskonzept elektronische Verwaltungsarbeit: Baustein E-Vorgangsbearbeitung.

%2 Siehe hierzu Kapitel 4.3.1, S. 29 f.

33 Siehe hierzu auch Arbeitsgruppe "Elektronische Verwaltungsakte", Anforderungen der Verwaltungsgerichtsbarkeit an die Fiihrung elektronischer Verwal-
tungsakten - eine Orientierungshilfe, a.a.0., Abs. 25.

3 Vgl. zur Langzeitspeicherung auch Bundesministerium des Innern (Hrsg.), Organisationskonzept elektronische Verwaltungsarbeit: Baustein E-Akte, S. 45 ff.

% Siehe hierzu im Einzelnen: Bayerischer Gemeindetag/Bayerischer Stadtetag/Bayerischer Landkreistag/Generaldirektion der Staatlichen Archive Bayerns
(Hrsg.), Einheitsaktenplan fir die bayerischen Gemeinden und Landratsémter mit Verzeichnis der Aufbewahrungsfristen (EAPI-Aufbewahrungsfristenver-
zeichnis), S. 8.

% Siehe Bayerischer Gemeindetag/Bayerischer Stadtetag/Bayerischer Landkreistag/Generaldirektion der Staatlichen Archive Bayerns (Hrsg.), Einheits-
aktenplan fiir die bayerischen Gemeinden und Landratsdmter mit Verzeichnis der Aufbewahrungsfristen (EAPI-Aufbewahrungsfristenverzeichnis).
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Archivierung/Aussonderung/Vernichtung

Nach Ablauf der jeweiligen Aufbewahrungsfristen (s.0.) missen die Unterlagen grundsatzlich ausgesondert,
d. h. dem zusténdigen Archiv zur Archivierung angeboten werden (siehe hierzu Kapitel 3.3, S. 22). Die Archi-
vierung stellt ein Léschungssurrogat dar, Datenschutz ist folglich kein grundsatzliches Hindernis fir eine An-
bietung.¥”

Empfehlung:

Fiir die Aussonderung, Anbietung und Ubergabe bzw. Vernichtung von Dokumenten, Vorgéngen und
Akten wird entsprechend dem Beschluss 39/2017 des IT-Planungsrates des Bundes und der Lander
sowie aus Grinden der Wirtschaftlichkeit der XDOMEA-Standard empfohlen (s. auch Kapitel 4.3.1,
S. 29 f.). Die Umsetzung ist mit dem zustandigen Archiv abzustimmen.

Fir die Aussonderung, Archivierung und Vernichtung von Vorgangen sind zum Teil besondere Vorschriften zu
beachten, z.B. bei Haushaltsvorgédngen (§§ 71 Abs. 2, 82 Abs. 2 KommHV-Kameralistik, §§ 67 Abs. 2, 69
Abs. 2 KommHV-Doppik, § 147 Abs. 3 AO).

2.4. Behandlung von Altakten

Bei laufenden Fallen macht es i.d.R. Sinn, die Vorgadnge im Dokumentenmanagementsystem komplett zur
Verfligung zu haben. Insoweit sollten vorhandene Unterlagen zum digitalen Vorgang gescannt werden. Eine
Digitalisierung von abgeschlossenen Papierakten, die bereits in der Registratur sind, ist dagegen nur in
wenigen Fallen sinnvoll.

Bei bereits in der Registratur abgelegten Akten, die wieder ,aufleben®, kénnen die darin enthaltenen Doku-
mente zum neuen Vorgang gescannt werden, sofern das fiir die weitere Bearbeitung hilfreich ist. Auch wenn
in der Registratur akuter Raumbedarf besteht und andernfalls neue Raume angemietet werden mussten, kann
es sich lohnen, eine Digitalisierung vorzunehmen. Hier empfiehlt es sich, die Kosten gegeneinander abzuwa-
gen. Vor einer Verscannung sollte gepriift werden, ob bei den betreffenden Akten die Aufbewahrungsfristen
bereits abgelaufen sind und die Papierakten dem zustéandigen Archiv zur Aussonderung anzubieten sind
(s. hierzu Kapitel 2.3, S. 18 f.). Bei Altakten mit Papierdokumenten élter als 30 Jahre, die archivwirdig sein
kdnnen, sollte die Verscannung vorab mit dem zustandigen Archiv abgestimmt werden.

2.5. Mindestinhalte einer Dienstanweisung

Im Hinblick auf die grundsatzliche Bedeutung einer ordnungsgemafBen Aktenfiihrung (s. Kapitel 1.2.1, S. 7 ff.)
sollte mit dem Einsatz eines (flachendeckenden) DMS auch dessen Verwendung klar geregelt werden, um ei-
nerseits eine hohe Qualitat bei der Aufbewahrung des elektronischen Schriftguts und der digital gefiihrten
Akten und andererseits die Einhaltung rechtlicher Anforderungen sicherzustellen. Durch organisatorische
Regelungen sollte sichergestellt werden, dass die elektronische Aktenfiihrung moglichst in der gesamten Be-
horde nach einheitlichen Kriterien erfolgt und Individualldsungen, die zu teils erheblichen Mehraufwénden
fuhren kénnen, vermieden werden. Auf die Regelungen in der Muster-Geschaftsanweisung fiir die Landrats-
amter vom 24.07.2017 zur Ablauforganisation (Abschnitt IV, §§ 15 ff.) wird erganzend hingewiesen.

% Der Bayerische Landesbeauftragte fiir den Datenschutz, Generaldirektion der Staatlichen Archive Bayerns, Arbeitspapier ,L6schung oder Archivierung?“:
Archivrechtliche Aufbewahrungs- und datenschutzrechtliche Léschungsregelungen im bayerischen offentlichen Sektor, https://www.datenschutz-
bayern.de/datenschutzreform2018 /AP_Loeschung_Archivierung.pdf (02.05.2024), Randnummern 13 bis 15.
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In den Ortlichen Regelungen sollte daher mindestens Folgendes aufgegriffen werden:

* Verbindlichkeit des Einheitsaktenplans und Regelungen zur Ablagestrategie der Dokumente basierend
auf dem jeweils ermittelten Schutzbedarf (z. B. Scanstrategie und Qualitatssicherung, Aufbewahrung,
Historienfiihrung, Aussonderung/Vernichtung, unveranderbare Speicherung)

* Regelungen fur die Erfassung von Metadaten, zur Namenskonvention und zu zuldssigen Speicherfor-
maten

* Regelungen fir den Umgang mit Alt-/Bestandsdaten

* Regelungen zum Umfang des Parallelbetriebs zwischen digitaler und papiergebundener Aktenfiihrung
und der hierbei notwendigen gegenseitigen Verweise, die eine schnelle Zusammenfiihrung der getrennt
aufbewahrten Aktenteile gewahrleisten (sog. hybride Aktenflihrung)

* Regelungen zu archivrechtlichen Anbietungspflichten

* Beteiligung des Personalrats nach Art. 75a BayPVG

Daneben sollten bereichsspezifische Regelungen zur elektronischen Aktenfiihrung getroffen werden, sofern
es die einzelne digitale Akten-Losung erfordert (z. B. bei der elektronischen Personalaktenfiihrung oder der
elektronischen Aufbewahrung von Kassenbuchungsbelegen). Als Praxisbeispiel weisen wir auf die als Anlage
beigefligte ,,Dienstanweisung Dokumentenmanagementsystem® des Landratsamts Roth hin.

3. Ubermittlung von Akten, Akteneinsicht

3.1. Ubermittlung von Akten an andere Behérden

Nutzt eine Behdrde die digitale Aktenfiihrung, soll sie Akten, Vorgénge und Dokumente gegeniiber anderen
Behorden unter Einhaltung der datenschutzrechtlichen Bestimmungen digital Gbermitteln (Art. 33 Abs. 2 Bay-
DiG). Fiir dieses Gebot der digitalen Ubermittlung (,soll“) kommt es (nur) darauf an, dass die absendende
Behorde ihre Akten digital fiihrt. Darauf, dass auch die Behorde, fiir die die Akten bestimmt sind, bereits auf
digitale Aktenfiihrung umgestellt hat, kommt es nicht an. In diesem Zusammenhang ist daher auch relevant,
dass staatliche Behorden (mit Ausnahme der staatlichen Landratsdmter) grundsatzlich zur digitalen Akten-
fiihrung verpflichtet sind (Art. 33 Abs. 1 Satz 1 BayDiG). Die nachfolgende Grafik stellt die Regelung nochmals
im Uberblick dar:

Behodrde mit elektronischer
Aktenfuhrung (Empfanger)

Elektronische Ubermittiung
Behorde mit elektronischer von Akten, Vorgangen und

Aktenfluhrung (Absender) Dokumenten
(Soll-Verpflichtung)

Behorde mit
papiergebundener
Aktenfuhrung (Empfanger)

Bei der Ubermittlung miissen die datenschutzrechtlichen Bestimmungen eingehalten werden. Dies gilt
sowohl hinsichtlich der Zulassigkeit der Aktenlibermittiung als auch in Bezug auf die Anforderungen an die
Vertraulichkeit und Integritat der Ubermittelten Daten. Zur Aktenibermittlung per E-Mail kann insbesondere
auf die Zertifikate der Bayerischen Verwaltungs-PKI zurlickgegriffen werden, die sowohl eine Ende-zu-Ende-
Verschlisselung als auch eine digitale Signatur ermdglichen. Mit der sog. ,,BayernBox“ stellt der Freistaat
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Bayern den Kommunen dariiber hinaus eine zentrale Infrastruktur fir den Austausch von Dateien zur Verfi-
gung. Dateifreigaben missen dabei mit einem Passwort sowie mit einem Ablaufdatum der Freigabe versehen
werden. Die Notwendigkeit eines solchen Datenaustauschs ergibt sich vor allem bei gréBeren Datenmengen,
die nicht ohne Weiteres per E-Mail versandt werden kénnen.%

Empfehlung:

v/ Um einen moglichst einfachen behérdeniibergreifenden Austausch zwischen verschiedenen Doku-
mentenmanagementsystemen zu ermdglichen, sollten einheitliche Austauschformate (z. B. XDOMEA)
verwendet werden. 3’

v/Fir den Fall, dass keine geeignete Schnittstelle zur Verfligung steht, kann die Aktenabgabe auch als
PDF-Gesamtdokument im PDF /A-Format erfolgen.

Empfehlungen fiir die papiergebundenen Aktenbestandteile

v Bei hybrider Aktenflihrung (s. Kapitel 1.2.1, S. 7) sind die papiergebundenen Aktenbestandteile, die
nicht in der filhrenden digitalen Akte enthalten sind (z. B. groBformatige Planunterlagen), zeitnah
nach dem sicheren digitalen Versand des PDF-Gesamtdokuments zu versenden.

v Gescannte Original-Papierdokumente, die aus rechtlichen Griinden nicht vernichtet werden dirfen
(s. Kapitel 2.1.2.2, S. 15), und parallel zur digitalen Akte aufbewahrt werden mussen, sind ebenfalls
zeitnah, spatestens aber auf Veranlassung der anfordernden Stelle zu Gbermitteln.*°

3.2. Aktenvorlage bei Gericht

Behorden sind gem. § 99 Abs. 1 VwGO (und entsprechender Parallelvorschriften) zur Vorlage ihrer Original-
akten verpflichtet (vgl. Eyermann/Schubel-Pfister, VwWGO § 99 Rn. 10). Werden die Akten elektronisch gefiihrt,
verpflichtet § 99 Abs. 1 VwGO zur Ubermittlung der entsprechenden ,elektronischen Dokumente®. Anders
als bei der Ubermittlung von Schriftsétzen von Verfahrensbeteiligten (§ 55a VWGO) regelt § 99 Abs. 1 VwGO
nicht, in welcher Form die elektronischen Akten vorgelegt werden miissen. Akten muissen daher nicht zwin-
gend Uber das besondere Behordenpostfach libersandt werden, sondern kdnnen beispielsweise auch Uber
die Secure Box Bayern zur Verfiigung gestellt werden. Ebenso wenig besteht eine Beschrankung auf bestimmte
Formate (PDF).

Um den Verwaltungsgerichten den Umgang mit elektronischen Akten zu vereinfachen, bietet sich folgende
Vorgehensweise an:

« Ubersendung der Akten grundsétzlich iiber EGVP (beBPO), um eine automatisierte Verarbeitung zu er-
moglichen.

« Ubersendung im PDF-Format, soweit nicht Spezialformate fiir die Nachvollziehbarkeit erforderlich sind
(z.B. Excel-Tabellen bei Gebiihrenberechnungen).

* Im Falle der Uberschreitung der aktuellen EGVP-GréBenbegrenzung oder des Versands von Spezialfor-
maten jeweils nach vorheriger Absprache an die SecureBox des jeweiligen Verwaltungsgerichts bzw.
des Verwaltungsgerichtshofs.

% Strunz/Geiger, Einheitsaktenplan fiir die bayerischen Gemeinden und Landratsdmter mit Verzeichnis der Aufbewahrungsfristen, Teil C 1.3.

39 Siehe hierzu auch: IT-Standard fiir die bayerische Staatsverwaltung zum , Austausch von Dokumenten und Vorgéngen zwischen Dokumentenmanagement-
systemen® (BayITS-20) in der jeweils geltenden Fassung.

“ONr. 5.4 des Schreibens des Staatsministeriums des Innern vom 02.11.2009, Az. 127-0245.3-4.

21
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Der EuGH fordert in seiner Entscheidung vom 01.12.2022 (C-564/21), die Ubermittlung von Behdrdenakten
musse derart gestaltet sein, dass sie ,,den Zugang zu allen in die fragliche Akte aufgenommenen, fiir die Ver-
tretung der Interessen des Antragstellers relevanten Informationen gewahrleistet, auf deren Grundlage die
Entscheidung iiber den betreffenden Antrag ergangen ist, und zum anderen diese Art der Ubermittlung eine
moglichst exakte Wiedergabe der Struktur und der Chronologie der Akte ermdglicht.“ Hiernach sollte das be-
hordliche Handeln grundsatzlich ausgerichtet werden.

Elektronische Dokumente sind chronologisch zu tibermitteln und mit einer fortlaufenden Paginierung zu ver-
sehen. In Bescheiden sollten in jedem Fall eindeutige Referenzen gesetzt werden, wenn auf Aktenunterlagen
Bezug genommen wird. Dazu ist es notwendig, dass die jeweilige eAkte schon wahrend der Bearbeitung eine
laufende chronologische Paginierung anzeigt, auch wenn die Dokumente ggf. in unterschiedlichen ,,Bereichen®
oder ,Registern“ der Akte abgelegt sind. Handelt es sich dagegen um ,echte® Teilakten, missen diese auch
separat exportiert, bezeichnet und referenziert werden.*

Fir umfangreiche Behdrdenakten reicht unter Umstanden eine ,einfache Paginierung® einer Gesamt-PDF
nicht mehr aus. Behorden sollten sich daher bemiihen, Akten ebenso wie Schriftsatze im sogenannten XJus-
tiz-Format zu iibermitteln.*? Dieser Standard sieht eine Ubermittlung von Einzeldokumenten im PDF-Format
mit zugehdrigen Metadaten vor, die das Einlesen und die Bearbeitung auf Seiten des Gerichts erleichtern.
Ohne eine solche strukturierte Ubermittlung sind entscheidungserhebliche Inhalte fiir das Gericht bei um-
fangreichen Behordenakten unter Umstanden nicht mehr auffindbar. Stiitzt sich ein Bescheid dann mafgeblich
auf einen fur das Gericht nicht erkennbar aktenkundigen Sachverhalt, kann dies schlimmstenfalls die Aufhe-
bung des Bescheides zur Folge haben.

Im Rahmen der technischen Fortentwicklung des jeweils eingesetzten eAkte-Programms sollte auBerdem ge-
prift werden, ob Gerichten und Beteiligten ein externer Lesezugriff auf die Akten eingerdumt werden kann.
Im besten Fall ist das eAkte-Programm in der Lage, den Akteninhalt zu einem Stichtag zu kopieren und in
einer geschiitzten Umgebung Uber ein Web-Interface zur Verfligung zu stellen, das der internen Behdrdenan-
sicht nachgebildet ist. Auf diese Weise kann dem Vorwurf begegnet werden, zwischen Behorden, Beteiligten
und Gericht bestehe keine ,Waffengleichheit®, weil nur die Behdrde in der Lage sei, die elektronische Akte
»im Original“ zu visualisieren.

3.3. Abgabe von Akten an das zustandige Archiv

Nach Ablauf der jeweiligen Aufbewahrungsfristen (s. hierzu Kapitel 2.3, S. 18 f.) miissen die Unterlagen grund-
satzlich ausgesondert, d. h. dem zustandigen Archiv zur Archivierung angeboten werden. Landkreise, die kein
eigenes Archiv im Sinne des Bayerischen Archivgesetzes unterhalten, wenden sich hierzu an das zustandige
staatliche Archiv (Art. 13 Abs. 3 BayArchivG). Fiir die Aussonderung, Anbietung, Ubernahme und Vernichtung
dieser Unterlagen finden damit das Bayerische Archivgesetz und die Aussonderungsbekanntmachung*® ent-
sprechende Anwendung (fiir den staatlichen Teil des Landratsamts gelten diese Regelungen unmittelbar).

Vom Archiv als archivwiirdig angesehene Unterlagen diirfen erst geldscht (bzw. vernichtet) werden, wenn das
Archiv den korrekten Eingang der archivwirdigen Unterlagen bestatigt hat. Um Fehler und Probleme auszu-

“ Beispiel: ,Ausweislich der Antragsunterlagen (Teilakte ,,Antrag, S. 45)...“

42 Vgl. dazu den ERV-Leitfaden der AG IT-Standards der BLK Informationstechnik der Justiz, abrufbar unter https://justiz.de/ervvoe/leitfaden_erv_pdf.pdf,
der als Blaupause fiir Softwarehersteller dienen kann. Das XJustiz-Format bietet etwa auch Mdglichkeiten, auf Metadatenebene Verkniipfungen zwischen
Bescheid und Referenzdokumenten herzustellen.

43 Bekanntmachung der Bayerischen Staatsregierung tiber die Aussonderung, Anbietung, Ubernahme und Vernichtung von Unterlagen (Aussonderungsbe-
kanntmachung - Aussond-Bek) vom 19.11.1991, Nr. B Ill 3 - 481 - 17 (AlIMBI 1991, 884), zuletzt gedndert durch Bek v. 06.11.2001 (StAnz Nr. 46).
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schlieBen, dirfen auch die Unterlagen, die das Archiv als ,,nicht archivwiirdig“ eingestuft hat, erst geldscht
werden, wenn das Archiv die Freigabe hierzu erteilt hat.**

Das Anbieten und Ubergeben elektronischer Unterlagen aus Dokumentenmanagementsystemen oder schrift-
gutverwaltenden Fachverfahren setzt regelmaBig die Schaffung einer Aussonderungsschnittstelle voraus,
deren Leistungsmerkmale zwischen dem Landratsamt, der Herstellerfirma und dem zustandigen Archiv sowie
der Generaldirektion der Staatlichen Archive Bayerns auf der Grundlage des Datenaustauschstandards XDO-
MEA abzustimmen sind. Zum Funktionsumfang einer solchen Schnittstelle gehoren die Erstellung und sichere
Ubermittlung eines Anbieteverzeichnisses (XDOMEA 3.x-Nachricht 0501), die Entgegennahme der Bestatigung
des Empfangs des Anbieteverzeichnisses (XDOMEA 3.x-Nachricht 0504), die Entgegennahme eines Bewer-
tungsverzeichnisses (XDOMEA 3.x-Nachricht 0502), die Erstellung und Ubermittiung der Bestétigung des
Empfangs des Bewertungsverzeichnisses (XDOMEA 3.x-Nachricht 0505), die Erstellung und sichere Uber-
mittlung eines Abgabeverzeichnisses (XDOMEA 3.x-Nachricht 0503) einschlieBlich der archivwirdigen elek-
tronischen Akten oder Vorgdnge (Primar- und Metadaten einschlieBlich des Aktenplans), die Entgegennahme
der Bestéatigung der erfolgreichen Datensicherung im Digitalen Archiv (XDOMEA 3.x-Nachricht 0506) sowie
die erst hierauf anzustoBende Loschung der ausgesonderten Unterlagen.* Die Verwendung einer XDOMEA
3.x- Nachricht 0507 (sie bestatigt die sichere Abgabe einer Abgabeportion) ist optional. Bei verteilter Daten-
haltung aktenrelevanter Informationen wird empfohlen, z.B. in Fachverfahren durch geeignete Schnittstellen
sicherzustellen, dass alle vorgangsbezogenen Informationen dem Archiv Uber die XDOMEA-Schnittstelle Gber-
geben oder lUber eine zusatzliche Schnittstelle unter Wahrung des Vorgangsbezugs tGbertragen werden.

Die Verpflichtung zur Anbietung elektronischer Unterlagen besteht unabhangig vom Speicherort der Infor-
mationen und bleibt von der Umsetzung einer Archivierungsschnittstelle fir ein DMS unberihrt.

Archivierungsformate (Stand: 2023)

Datenbankinhalte CSV/XML

Geo-Vektordaten NAS (NBA)/ PDF/A1

Geo-Rasterdaten JPEG2000, verlustfrei komprimiert/PDF /A1
Raumordnungsdaten DWG aus Auto-CAD/PDF/A1

DMS/VBS XML/PDF/A1, ODF, TXT (XDOMEA 2.1.-BY)
Fileablagen PDF/A1, Microsoft-Office, PDF/A1, ODF, TXT.
E-Mail-Accounts MHT/MHTML bzw. mbox(rfc4155)

Inter- und Intranetauftritte Statischer Abzug als HTML-Seiten.

Fotos und Bilder JPEG2000 verlustfrei komprimiert/TIFF
Digitale Drucksachen PDF/A1 (kiinftig PDF/A2).
Nutzungsdigitalisate JPEG2000 komprimiert/TIFF komprimiert.
Ersatzdigitalisate JPEG2000 verlustfrei komprimiert/TIFF
Audiodateien RIFF WAVE /Audiocodec: PCM (unkomp.)/
Abtastrate: 48 kHz/Audiobitrate: mind. 16 Bit
Videodateien Ricksprache erforderlich

4 Vgl. Generaldirektion der Staatlichen Archive Bayerns (Hrsg.), Digitale Unterlagen Nr. 3: Die Einfiihrung der elektronischen Vorgangsbearbeitung bei den
Landrats@mtern in Bayern, a.a.0., S. 23 f.

4 Vgl. IKT-Standards fiir die bayerische Staatsverwaltung zur Interoperabilitdt zwischen E-Akten-/Dokumentenmanagement- und Langzeitarchivierungs-
systemen (BayITS-20).
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3.4. Akteneinsicht

Das Recht auf Akteneinsicht muss auch bei digitaler Aktenflihrung im rechtlich erforderlichen Umfang ge-
wabhrleistet sein. Die Einsicht in digital geflihrte Akten bzw. aktenrelevanter Inhalte muss dabei in nutzer-
freundlicher Form und unabhédngig vom Speicherort der Informationen sichergestellt werden. Soweit
Einschrankungen vom Recht auf Akteneinsicht in Betracht kommen (z.B. nach Art. 29 Abs. 1 Satz 2 oder
Abs. 2 BayVwVfG), mussen diese auch bei der digitalen Akteneinsicht berlicksichtigt werden. Soweit ein Recht
auf Akteneinsicht besteht, kdnnen die Behdrden, die Akten digital fiihren, Akteneinsicht nach Art. 34 Satz 2
BayDiG insbesondere dadurch gewéhren, dass sie

* einen Aktenausdruck zur Verfligung stellen,
* die digitalen Dokumente auf einem Bildschirm wiedergeben,
 digitale Dokumente Ubermitteln oder

* den digitalen Zugriff auf den Inhalt der Akten gestatten.

Das bei der Gewahrung von Einsicht in die digitale Akte bestehende ,technische® Auswahlermessen muss
sich maBgeblich am Zweck der Informationsgewahrung orientieren. Dabei sind die Belange der Beteiligten
besonders zu bertcksichtigen. Insbesondere ist bei der Art der Akteneinsichtsgewahrung auch auf die tech-
nischen Mdglichkeiten und Fahigkeiten der Verfahrensbeteiligten Riicksicht zu nehmen. Dabei muss z. B.
darauf geachtet werden, auch weniger technikaffine Bevolkerungsgruppen nicht auszuschlieBen. In diesem
Fall kénnen z. B. Papierausdrucke gefertigt werden. Auch kann die Behorde die digitale Einsicht Uber den
Bildschirm in den Behdrdenrdumen (z. B. mittels digitalen Zugriffes auf das DMS /VBS) ermdoglichen.

Daneben ist z. B. auch die Zurverfiigungstellung des Inhalts der digitalen Akte mittels Datentrager oder tber
E-Mail-Versand zuldssig. Bei der digitalen Ubermittlung ist den Erfordernissen des Datenschutzes Rechnung
zu tragen, insbesondere ist zu gewahrleisten, dass die Integritat und Authentizitat der Daten sichergestellt
und deren Inhalte nicht unbefugt zur Kenntnis genommen und nicht missbrauchlich verwendet werden kon-
nen. Die Daten sind daher grundsétzlich verdnderungssicher (zumindest Schreibschutz) und bei E-Mail-Uber-
tragung verschlisselt zu bermitteln.

Der digitale Zugriff auf den Akteninhalt kann im Einzelfall gestattet werden, soweit Belange des Datenschutzes,
der Datensicherheit, berechtigte Interessen Dritter oder sonstige 6ffentliche Belange nicht entgegenstehen.

Zu beachten ist ferner, dass sich das Akteneinsichtsrecht auch auf Fachverfahren und nicht elektronisch er-
fasste, papiergebundene Aktenbestandteile bezieht. Auch diese miissen den berechtigten Personen bei Bedarf
zur Einsichtnahme angeboten werden.

4. Einfiihrung eines Dokumentenmanagementsystems

Als Hilfestellung bei der Einfiihrung eines Dokumentenmanagementsystems werden nachfolgend entspre-
chende Einflhrungshinweise gegeben (Kapitel 4.1, sogleich unten), wird auf Mitbestimmungs- und Beteili-
gungsrechte hingewiesen (Kapitel 4.2, S. 28 f.) und werden technische/organisatorische Aspekte der
Einfuhrung behandelt (Kapitel 4.3, S. 29 ff.). In Kapitel 4.4, S. 34, wird auf die Ausschreibung, Auswahl und
Vergabe eingegangen.
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4.1. Hinweise zur Einfiihrung

Projekte zur Einfihrung von Dokumentenmanagementsystemen folgen den Standards des Projektmanage-
ments.*¢ Die wesentlichen Rahmenbedingungen/Erfolgsfaktoren (Kapitel 4.1.1), die Einfiihrungsschritte (Ka-
pitel 4.1.2, S. 26 f.) sowie mogliche Einfihrungsstrategien (Kapitel 4.1.3, S. 27 f.) werden nachfolgend
dargestellt.

4.1.1. Wesentliche Rahmenbedingungen/Erfolgsfaktoren

> Unterstitzung des Projekts durch Flihrungskrafte:
Eine aktive Unterstiitzung des Projekts durch die Landratin/den Landrat und die (brigen Fihrungskrafte
uber die gesamte Dauer des Projekts hindurch ist ein entscheidender Faktor fir eine erfolgreiche Einflh-
rung.

> Fir die Einflhrung empfiehlt sich eine zentrale Projektsteuerung, die von Landratin/Landrat und den Fih-
rungskraften unterstitzt wird (s.o.)

> Ausreichende Ressourcen:
Fir die Einfihrung missen ausreichende personelle und finanzielle Ressourcen zur Verfligung stehen.

> Kommunikation und Transparenz:
Um eine moglichst hohe Akzeptanz zu gewahrleisten, ist es notwendig, in den jeweiligen Projektphasen
genligend Transparenz hinsichtlich

e der Ziele und Vorteile des Projekts,
* des Stands der Arbeiten und des weiteren Vorgehens,
 maéglicher organisatorischer Anderungen fiir die beteiligten Mitarbeiterinnen und Mitarbeitern sowie

* der Ansprechpartnerinnen und Ansprechpartner
zu gewahrleisten.

> Nutzerfreundlichkeit des Dokumentenmanagementsystems

> Moglichst freiwillige Teilnahme an Pilotprojekten

> Einbindung des Personalrats (s. Kapitel 4.2.1, S. 28)

> Einbindung des Datenschutzbeauftragten (s. Kapitel 4.2.2, S. 28 f.)

> Einbindung in vorhandene Fachanwendungen (s. zu Schnittstellen Kapitel 4.3.1, S. 29 f.)

> Ausreichende technische Ausstattung (s. zu Speichermedien Kapitel 4.3.2, S. 30 ff., zu Monitoren Kapitel
4.3.4, S. 32 und zu Scannern Kapitel 4.3.5, S. 33)

> Klare Zuordnung von Aufgaben und Verantwortungsbereichen

> Hohe/ Akzeptanz bei den Mitarbeiterinnen und Mitarbeitern, digital zu arbeiten

Ausreichende Schulungsangebote vor, wahrend und nach Ende der Einflihrungsphase sowie Inhouse-Angebote
(eAkte-Fragestunden etc.).

4 Anregungen und Hinweise zum Projektmanagement finden Sie etwa in: Bundesministerium des Innern (Hrsg.): Organisationskonzept elektronische Ver-
waltungsarbeit: Projektleitfaden sowie Bundesministerium des Innern (Hrsg.), Praxisleitfaden Projektmanagement fiir die 6ffentliche Verwaltung.
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(ﬁ) Einfliihrung eines Dokumentenmanagementsystems

4.1.2. Einfuhrungsschritte

1. Entscheidung zur Einflihrung eines Dokumentenmanagementsystems
* Bedarfsanalyse mit grober Wirtschaftlichkeitsbetrachtung
* Klarer politischer Auftrag

* Projektauftrag zur Einflihrung eines Dokumentenmanagementsystems durch die Landratin/den Landrat
mit Definition des Projektziels

2. Einrichtung einer Projektgruppe und Festlegung der Organisationsstruktur

Der Projektgruppe sollten angehdren:

* Mitarbeiterinnen und Mitarbeiter der IT/eGovernment/Organisationsfachbereiche

* Personalrat (s. Kapitel 4.2.1, S. 28)

» Datenschutzbeauftragte/r (s. Kapitel 4.2.2, S. 28 f.)

* Rechnungsprifung

e Hauptverwaltung (z. B. Registratur, Poststelle)

* Vertreter aus den betroffenen Geschaftsbereichen bzw. Abteilungen (auch als Multiplikatoren)
* Externe Berater (bei Bedarf)

3. Durchfiihrung einer Kick-off (bzw. Auftakt-)Veranstaltung fiir die Projektgruppe:
Eine Kick-Off-Veranstaltung kann z. B. folgende Inhalte haben:
* Kommunikation der Projektinhalte und -ziele
* Motivation der Projektbeteiligten
* Definition und Kommunikation der Rollen der einzelnen Projektgruppenmitglieder

4. Erstellung eines Lastenhefts fir das Dokumentenmanagementsystem:

* Der Anforderungskatalog sollte sowohl Hard- und Softwareanforderungen, rechtliche und ergonomische
Anforderungen (z. B. auch Barrierefreiheit*’) sowie ggf. Schulungs- und Beratungsleistungen einbezie-
hen.

» Die Anforderungen sollten priorisiert werden (z. B. mittels sog. Praferenzdreiecke*®).

5. Durchfihrung der Hard- und Softwareauswahl

Die Kriterien des Lastenhefts bilden die Basis flr die Durchfihrung der Auswahl und Beschaffung des
Dokumentenmanagementsystems. Bei Durchfihrung der Ausschreibung und Auswahl der Produkte sind,
abhangig vom ermittelten Auftragswert, die wettbewerbs- oder haushaltsrechtlichen Vergabebestimmun-
gen zu beachten (s. Kapitel 4.4, S. 34).

6. Einfuhrung des Dokumentenmanagementsystems

Neben den Ublichen Schritten bei der Einfihrung einer neuen Software (Installation und Konfiguration,
Abnahmetest, Softwarebetrieb, Support etc.) sind bei Einfiihrung eines Dokumentenmanagementsystems
bestimmte Punkte besonders zu bericksichtigen:

* Beschaffung der notwendigen technischen Ausstattung (vgl. zu Speichermedien Kapitel 4.3.2, S. 30 ff.,
zu Monitoren Kapitel 4.3.4, S. 32 sowie zu Scannern Kapitel 4.3.5, S. 33)

4 Vgl. Art. 33 Abs. 4 Bayerisches Digitalgesetz, § 9 der Bayerischen Digitalverordnung.
48 Vgl. hierzu Gruschka/Schnitzenbaumer, Methoden zu Wirtschaftlichkeitsbetrachtungen bei InvestitionsmaBnahmen und Angeboten, in: Bayerischer Kom-
munaler Priifungsverband (Hrsg.), Geschaftsbericht 2008, S. 74 ff.
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* Erstellung eines Berechtigungs- und Zugriffskonzepts (s. Kapitel 4.3.3, S. 32)
* Dienstvereinbarung bzw. Dienstanweisung fiir die Einfihrung und den Einsatz des Dokumentenmana-

gementsystems (vgl. das Praxisbeispiel in der Anlage).
e Durchfiihrung von Schulungen (s. Kapitel 4.3.6, S. 33 f.)

Die Vorgehensweise bei der Umsetzung bestimmt sich nach der gewahlten Einfihrungsstrategie (s. Kapitel

4.1.3, sogleich unten).

Empfehlung:

Bei Konzeption und Einflihrung eines Dokumentenmanagementsystems sind sowohl organisatorische,
fachliche als auch IT-Aspekte zu berlicksichtigen. Eine friihzeitige und kooperative Zusammenarbeit
zwischen der Organisationsseite, der Fachseite und der IT ist daher fiir den Erfolg des Einfihrungspro-

jekts zwingend erforderlich.*?

4.1.3. Mogliche Einfuhrungsstrategien

Eine Einfuhrung kann grundséatzlich stufenweise oder komplett fiir das gesamte Landratsamt erfolgen:%°

Organisationseinheit

stufenweise Einfiihrung

komplette Einfiihrung

Fachbereich Z1

Fachbereich Z2

Fachbereich Z3

Fachbereich 11

Fachbereich 12

Fachbereich 13

Vorteile einer stufenweisen Einfiihrung:
* Umstellung orientiert sich an den vorhande-

nen Ressourcen.

¢ Probleme und Risiken betreffen nur einen
Teil des Landratsamts.

e Erfahrungen kénnen fiir spatere Teilprojekte

genutzt werden.

11/2024 |11/ 2024 |1V / 2024| 1/ 2025 | | 1172024 |11l / 2024 |1V | 2024| 1/ 2025

Vorteile einer kompletten Einfiihrung:

Vermeidung von Medienbriichen
Kein Parallelbetrieb von Papierakten
Schnellerer Abschluss des Gesamtprojekts

Schnellere Realisierung von Synergie-
effekten

49 Vgl. auch Bundesministerium des Innern (Hrsg.): Organisationskonzept elektronische Verwaltungsarbeit: Projektleitfaden, S. 7 f.
%0 Vgl. Bundesministerium des Innern (Hrsg.): Organisationskonzept elektronische Verwaltungsarbeit: Projektleitfaden, S. 30 ff.
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Empfehlung:

v Da mit der GroBe einer Organisation auch ihre Komplexitat steigt und somit auch das Risiko, mit
einer kompletten Einflihrung zu scheitern, ist eine stufenweise Einflihrung empfehlenswert.

v Der Erfolgsbeweis ist das wirksamste Mittel der Uberzeugung. Bei der Einfiihrung sollte deshalb mit
den Fachbereichen mit der groBten Erfolgswahrscheinlichkeit begonnen werden. Anhaltspunkte hier-
fur sind:

o IT-affine Organisationseinheiten
Organisationseinheiten mit geringer GroBe /Komplexitat
IT-affine bzw. einschldgig engagierte Fihrungskrafte
Freiwillige Bereitschaft

o O O O

Nutzenpotenziale (Arbeitserleichterungen fiir die Mitarbeiter/-innen)

4.2. Mitbestimmungs- und Beteiligungsrechte

Im Rahmen der Einflihrung eines Dokumentenmanagementsystems muissen auch Mitbestimmungs- und Be-
teiligungsrechte des Personalrats (Kapitel 4.2.1, sogleich unten), des behdérdlichen Datenschutzbeauftragten
(Kapitel 4.2.2, S. 28 f.) sowie ggf. von Fachstellen (Kapitel 4.2.3, S. 29) berticksichtigt werden. Ggf. sind auch
die Schwerbehindertenvertretung und die/der Gleichstellungsbeauftragte zu beteiligen.

4.2.1. Mitbestimmung des Personalrats/Beteiligung der Mitarbeiter/-innen

Ein Dokumentenmanagementsystem dient primar dazu, Verwaltungsablaufe effizienter durchzufiihren und
zielt nicht darauf ab, die Leistung und das Verhalten der Beschaftigten zu tGiberwachen. Gleichwohl muss aus
einem Dokumentenmanagementsystem (wie bei einer papiergebundenen Aktenfiihrung auch) u.a. ersichtlich
sein, welche/r Beschaftigte der Verwaltung zu welchem Zeitpunkt welchen Informationsstand hatte /haben
konnte und in welchem Umfang an dem Verwaltungshandeln mitgewirkt hat.>’ Unabh&ngig von seiner anders
gelagerten Zielrichtung kann ein Dokumentenmanagementsystem damit objektiv dazu geeignet sein, die Uber-
wachung von Leistung und Verhalten der Beschaftigten beildufig zu ermdglichen. Grundsatzlich kann ein
Dokumentenmanagementsystem deshalb nur mit Zustimmung des Personalrats eingeflihrt werden (Art. 75a
Abs. 1 Nr. 1i.V.m. Art. 70 Abs. 1 Satz 1 BayPVG).%? Das gilt auch dann, wenn das Dokumentenmanagement-
system nur als Versuch oder zur Erprobung eingefiihrt werden soll (Art. 70 Abs. 1 Satz 2 BayPVG). Im Ubrigen
kommen Mitwirkungsrechte des Personalrats insbesondere nach Art. 76 Abs. 2 Nrn. 1 bis 3 BayPVG in
Betracht.

Unabhangig von den Mitwirkungsrechten des Personalrats sollte tber die Einfiihrung eines Dokumenten-
managementsystems nicht tber die Kopfe der Mitarbeiterinnen und Mitarbeitern hinweg entschieden werden.
Vielmehr sollten Personalrat und Beschaftigte moglichst frihzeitig informiert und beteiligt werden.

4.2.2. Beteiligung des behordlichen Datenschutzbeauftragten

Dem behérdlichen Datenschutzbeauftragten muss vor dem erstmaligen Einsatz oder einer wesentlichen An-
derung eines automatisierten Verfahrens, mit dem personenbezogene Daten verarbeitet werden, Gelegenheit
zur Stellungnahme gegeben werden (Art. 12 Abs. 1 Satz 1 Nr. 2 BayDSG).

51 Vgl. Kapitel 1.2, S. 7.
52 Vgl. Faber, Art. 75a BayPVG, in: Ballerstedt/Schleicher/Faber (Hrsg.), Bayerisches Personalvertretungsgesetz, RdNr. 24 ff.
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4.2.3. Fachliche Freigaben

Abhéngig vom konkreten Einsatzbereich im Landratsamt kann auch eine fachliche Freigabe des Dokumen-
tenmanagementsystems erforderlich sein (z.B. nach § 37 Abs. 1 Nr. 1 KommHV-Kameralistik, § 33 Abs. 1
Nr. 1 KommHV-Doppik oder nach MaBgabe des Informationssicherheits-Managementsystems im Landrats-
amt).

4.3. Technische/organisatorische Aspekte

Als technische/organisatorische Aspekte werden nachfolgend Schnittstellen (Kapitel 4.3.1, sogleich unten),
Speichermedien (Kapitel 4.3.2, S. 30 f.), das Berechtigungs- und Zugriffskonzept (Kapitel 4.3.3, S. 32 f.), die
Ausstattung mit Monitoren (Kapitel 4.3.4, S. 32) und Scannern (Kapitel 4.3.5, S. 33) sowie die Durchfiihrung
der notwendigen Schulungen (Kapitel 4.3.6, S. 33 f.) betrachtet.

4.3.1. Schnittstellen

Schnittstellen zwischen dem Dokumentenmanagementsystem und den nachfolgend genannten Anwendungen
und Systemen dienen ganz generell dem Austausch aktenrelevanter Daten und Dokumente und erleichtern
so insbesondere eine vollstandige Aktenfiihrung (vgl. hierzu Kapitel 1.2.1, Abschnitt a), S. 7 f.). Bei den Schnitt-
stellen sollte moglichst auf Standards gesetzt werden (Standards des IT-Planungsrats, z. B. XDOMEA, Art. 51
BayDiG, sowie offener Standards, wie z. B. CMIS). In Betracht kommen insbesondere Schnittstellen zwischen
dem Dokumentenmanagementsystem und

» Fachverfahren: Bidirektionale Schnittstellen zwischen Fachverfahren und dem Dokumentenmanage-
mentsystem sind sinnvoll und sollten soweit wie moglich realisiert werden (gegenseitiger Zugriff zwi-
schen Fachverfahren und Dokumentenmanagementsystem, Ubergabe der Metadaten vom
Fachverfahren, ggf. auch der im und vom Fachverfahren erzeugten Dokumente an das Dokumenten-
managementsystem etc.).

» Office-Anwendungen: Standardsoftwareprodukte verfligen in der Regel Giber normierte Schnittstellen,
die von Dokumentenmanagementsystemen berlicksichtigt werden. So ist es z.B. oftmals moglich, au-
tomatisch Daten und Dokumente, die mit einer Textverarbeitung wie Microsoft Word oder OpenOffice
erstellt wurden, in die digitale Akte zu Uberfiihren.

* Formularmanagementsystemen: Wenn Formulare vollstandig digital ausgefillt und an das Landratsamt
Ubermittelt werden kdnnen, empfiehlt sich zur Vermeidung von Medienbriichen auch insoweit eine
Schnittstelle, die eine automatisierte Ubernahme der digitalen Formulare in ein Dokumentenmanage-
mentsystem ermdglicht.

» Contentmanagementsystemen: Diese Systeme unterstiitzen insbesondere bei der Publikation von Do-
kumenten und Inhalten im Internet bzw. Intranet. Als Quelle firr zu veréffentlichende Inhalte kommen
insbesondere auch Dokumentenmanagement-systeme in Betracht. Umgekehrt missen aktenrelevante
Inhalte eines Contentmanagementsystems in das Dokumentenmanagementsystem iibernommen wer-
den. Durch eine Schnittstelle kann der Austausch zwischen beiden Systemen vereinfacht werden.

» dem Ablagesystem: Nach Ablauf der Transferfrist (s. Kapitel 2.2, S. 17) kann die Akte zur kostengiins-
tigeren Langzeitspeicherung in ein Ablagesystem Gbernommen werden, das vom Dokumentenmana-
gementsystem selbst verwaltet oder Uber eine entsprechende bidirektionale Schnittstelle angesprochen
wird. Die Ubergabe an das Ablagesystem sollte ebenfalls durch eine Schnittstelle unterstiitzt werden.
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* einem etwaigen Nachfolgesystem (Export-Schnittstelle): Aufgrund der zum Teil sehr langen Aufbewah-
rungszeitraume sollte fiir den Fall, dass das Landratsamt den Anbieter des Dokumentenmanagement-
systems wechseln mdchte, eine Export-Schnittstelle vorgesehen werden, mit der alle aktenrelevanten
Dokumente und Vorgange (inkl. Metadaten und Bearbeitungsvorgange /-vermerke) ohne Informations-
und/oder Beweisverluste in einem Nachfolgesystem bereitgestellt und unveréndert lesbar gemacht
werden kdnnen.?3

4.3.2. Speichermedien

Die Einhaltung der (allgemeinen) funktionalen und rechtlichen Anforderungen an die digitale Aktenfiihrung
muss wahrend der gesamten “Lebensdauer® einer Akte unabhéngig vom Speicherort einzelner aktenrelevanter
Aktenbestandteile sichergestellt sein.** Flir bestimmte Akten, Vorgange und Dokumente sind zudem dariiber
hinausgehende, spezielle Anforderungen zu beachten (z. B. im Steuer- und Haushaltsrecht®®).

Bei der Konzeption der Langzeitspeicherung und der Auswahl der zweckmaBigen Speichermedien sollte daher
insbesondere geprift werden:

* In welchen Anwendungsbereichen soll das Dokumentenmanagement-/Ablagesystem eingesetzt wer-
den? Missen aufgrund der Einsatzbereiche spezielle Anforderungen beachtet werden (z. B. nach § 71
Abs. 2 KommHV-Kameralistik, § 67 Abs. 2 KommHV-Doppik oder § 147 Abs. 2 AO)?

* Werden aktenrelevante Inhalte (Metadaten, Geschaftsgangsinformationen, Dokumentversionen etc.)
in weiteren IT-Systemen, wie etwa Fachverfahren, File-Ablagen, E-Mail-Accounts etc. verwaltet?

* Welches Datenvolumen soll langfristig gespeichert werden?

* Welche Zugriffszeiten sind im Mittel zu erbringen?

* Wie hoch ist die Zahl gleichzeitiger Zugriffe im Mittel?

* Welche Aufbewahrungsfristen sollen durch das Speichermedium abgedeckt werden?°¢

e Sind die verwendeten Speicherformate geeignet, die Daten liber die gesamte Dauer der Aufbewah-
rungsfrist ohne Informationsverluste aufzubewahren oder muss eine Formatmigration erfolgen?

Sofern - wie in der Praxis regelméBig angetroffen - die Langzeitspeicherung nicht ohnehin tber das primare
produktive Speichermedium realisiert wird (i.d.R. netzbasierte Speichermedien, wie z.B. Speichersubsysteme
basierend auf Festplatten- oder Flash-Speichern), kann die Langzeitspeicherung auch tber sekundare (und
meist kostengunstigere) Speichermedien erfolgen. Neben auf Festplatten basierenden Lésungen (u.a. Netz-
werkspeichersysteme - sog. NAS, Festplatten-Arrays), konnen dies auch andere Speichermedien (z.B. Mag-
netbander) sein, mit denen allerdings unterschiedliche Nachteile verbunden sein kdnnen.

Bestehen besondere Anforderungen an die Integritat, Authentizitat und Vollstandigkeit der digitalen Akten-
fihrung (z. B. im Haushalts- und Steuerrecht), ist mit technischen und organisatorischen MaBnahmen deren
Einhaltung sicherzustellen. Beispielsweise kdnnen nach dem Stand der Technik die haushaltsrechtlichen An-
forderungen an die Unverénderbarkeit der elektronisch aufbewahrten Kassenbelege u.a. mit Festplatten-Spei-

3 Vgl. Arbeitsgruppe "Elektronische Verwaltungsakte", Anforderungen der Verwaltungsgerichtsbarkeit an die Fiihrung elektronischer Verwaltungsakten -
eine Orientierungshilfe, a.a.0., Abs. 33.

% Vgl. hierzu insbesondere Kapitel 1.2.1, Abschnitt e), S. 7 f.

% Besondere Anforderungen bestehen etwa nach § 71 Abs. 2 KommHV-Kameralistik, § 67 Abs. 2 KommHV-Doppik oder § 147 Abs. 2 AO.

% Siehe Bundesamt fiir Sicherheit in der Informationstechnik (Hrsg.), IT-Grundschutz-Kompendium (Edition 2023): Standard-Anforderung OPS.1.2.2.A18
,Verwendung geeigneter Archivmedien“ und Umsetzungshinweis OPS.1.1.2.M 18 zum Baustein OPS.1.2.2 , Archivierung®.

7 Vgl. DaBler, Datentréger und Speicherverfahren fiir die digitale Langzeitarchivierung, in: Neuroth u.a. (Hrsg.), nestor-Handbuch: Eine kleine Enzyklop&die
der digitalen Langzeitarchivierung, Kap.10:18 f.

% Vgl. DaBler, Datentréger und Speicherverfahren fiir die digitale Langzeitarchivierung, in: Neuroth u.a. (Hrsg.), nestor-Handbuch: Eine kleine Enzyklop&die
der digitalen Langzeitarchivierung, Kap.10:18 f.
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chermedien realisiert werden, die WORM-Eigenschaften®® besitzen. Diese Medien kdnnen mittels spezieller
Soft- und/oder Hardware so konfiguriert werden, dass die dort gespeicherten Dateien flr einen vom Admi-
nistrator oder vom automatisierten Verfahren vorgegebenen Zeitraum (sog. retention time) nicht mehr ver-
andert oder geldscht werden kdnnen. Nach den haushaltsrechtlichen Bestimmungen kommen neben einer
technischen Losung mittels WORM-Speichermedien aber auch andere technische und organisatorische MaR-
nahmen in Betracht, die die Unverédnderbarkeit der elektronisch aufbewahrten Kassenbelege sicherstellen
kénnen. Neben der obligatorischen, vom Benutzer oder Administrator nicht beeinflussbaren automatischen
Versionierung (z. B. bei einer Anderung oder einem Austausch von Dokumenten) setzt dies u.a. eine restriktive
Rechtevergabe im Dokumentenmanagement- oder Archivsystem voraus.’

Aus haushaltsrechtlicher Sicht sind gegenuber der elektronischen Aufbewahrung von Kassenbelegen Doku-
mente und Schriftgut abzugrenzen, die in der digitalen Kassenakte aufbewahrt werden (z. B. Lastschriftman-
date, Mahn- und Vollstreckungsvorgéange, Kontovollmachten u.v.m.) und bei denen fir die digitale Auf-
bewahrung, fir die Transformation beim ersetzenden Scannen und die Aussonderung der papiergebundenen
Originale die allgemeinen Anforderungen an die digitale Aktenfihrung nach Art. 33 Abs. 1 und 3 BayDiG gel-
ten, sofern das Dokument nicht im Einzelfall eine belegbegriindende Unterlage im Sinne von § 71 Abs. 1
KommHV-Kameralistik i.V.m. § 82 Abs. 2 KommHV-Kameralistik bzw. § 67 Abs. 1 KommHV-Doppik i.V.m.
§ 69 Abs. 2 KommHV-Doppik darstellt.

Nach Ablauf der Aufbewahrungsfrist und dem Abschluss des Aussonderungsverfahrens kann die Akte geldscht
werden.

Empfehlungen:

v Zur Erfiillung der (allgemeinen) funktionalen Anforderungen an die digitale Aktenfiihrung sind Fest-
plattensysteme ohne WORM-Eigenschaften ausreichend, wenn das Dokumentenmanagement-/Ab-
lagesystem sicherstellt, dass die Anforderungen an die Authentizitat/Unverfélschbarkeit, Integritat
und Vollstandigkeit der digitalen Aktenfiihrung eingehalten werden (z. B. durch Schreibschutzme-
chanismen).

v Zur Erfillung der dariiber hinausgehenden, speziellen Anforderungen zur elektronischen Aufbewah-
rung von Kassenbelegen (§ 71 Abs. 2 KommHV-Kameralistik, § 67 Abs. 2 KommHV-Doppik) wird auf
die entsprechenden Ausfiihrungen in den Geschaftsberichten des Bayerischen Kommunalen Pri-
fungsverbands verwiesen.®®

v Auf Akten und Vorgange, die noch nicht abgeschlossen sind bzw. bei denen die Transferfrist noch
nicht abgelaufen ist (vgl. Kapitel 2.2, S. 17), sollten die Mitarbeiterinnen und Mitarbeiter schnell zu-
greifen kdnnen. Diese Anforderung erfiillen netzbasierte Speichermedien, und hier insbesondere
Speichersubsysteme basierend auf Festplatten- oder Flash-Speichern, bei gleichzeitig hoher Daten-
sicherheit.

v Nach Ablauf der Transferfrist kann es sich empfehlen, die Akten und Vorgange auf ein kostengiins-
tigeres Speichermedium zu Ubertragen.

v Das ,richtige“ Speichermedium allein ist jedoch nicht ausreichend. Entscheidend ist die Gesamt-
I6sung, die insbesondere auch die Sicherung der Interpretierbarkeit der Informationen Uber die

% Vgl. Schricker, Elektronischer Signatur- und Anordnungsworkflow - Priifungserfahrungen, Praxisfragen und Handlungsempfehlungen, in: Bayerischer Kom-
munaler Priifungsverband (Hrsg.), Geschaftsbericht 2022, S. 65 ff., und Schricker/Gruschka, FAQ-Beitrag ,,Elektronischer Signatur- und Anordnungswork-
flow“, Nr. 2.5.1; https://www.bkpv.de /fileadmin /redaktion/PDFs/FAQs_Praxiserfahrungen_AOW_und_eSignatur.pdf (02.05.2024).

%0 Gruschka, Elektronische Archivierung von Buchungsbelegen in Kommunalkassen, in: Bayerischer Kommunaler Priifungsverband (Hrsg.), Geschéftsbericht
2004, S. 28 ff., Gruschka, Elektronische Archivierung von Buchungsbelegen in Kommunalkassen (Scan-Dienstanweisung und weitere Fragestellungen), in:
Bayerischer Kommunaler Priifungsverband (Hrsg.), Geschéftsbericht 2006, S. 78 ff. und Gruschka, Elektronische Archivierung von Belegen in Kommunal-
kassen: Prifungserfahrungen, Praxisfragen sowie weitere Hinweise, in: Bayerischer Kommunaler Priifungsverband (Hrsg.), Geschéftsbericht 2011, S. 53 ff.,
Schricker, Elektronischer Signatur- und Anordnungsworkflow - Priifungserfahrungen, Praxisfragen und Handlungsempfehlungen, in: Bayerischer Kommu-
naler Prifungsverband (Hrsg.), Geschaftsbericht 2022, S. 65 ff.

31



32

(ﬁ) Einfliihrung eines Dokumentenmanagementsystems

gesamte Dauer der Aufbewahrungsfrist, die Einhaltung der gesetzlichen Anforderungen, der organi-
satorischen Rahmenbedingungen und der Bestimmungen des Datenschutzes beinhaltet. Zu den tech-
nischen MaBnahmen missen deshalb organisatorische SicherungsmaBnahmen hinzutreten (z. B.
Regelungen zur regelmaBigen, vollstandigen und funktionsfahigen Datensicherung).

v Zu beriicksichtigen ist, dass alle ergriffenen MaBnahmen dem durch die Weiterentwicklung bedingten
~technischen Verfall“ unterliegen. Die zum Einsatz kommenden SchutzmaBnahmen der Dokumen-
tenmanagement- und Ablagesysteme, die Datentrager (mit ihren hardware- und softwarespezifischen
Schutzmechanismen) sowie die Datenformate mussen deshalb immer wieder kritisch Gberprift und
ggf. dem Stand der Technik entsprechend aktualisiert werden, damit ihre Eignung als Sicherungs-
mittel erhalten bleibt.¢’

4.3.3. Berechtigungs- und Zugriffskonzept

Nach Art. 33 Abs. 1 Satz 3 BayDiG sind die verarbeiteten Daten vor Informationsverlust sowie unberechtigten
Zugriffen und Verénderungen zu schitzen. Dies macht ein Berechtigungs- und Zugriffskonzept erforderlich,
das alle im System verfligbaren Funktionen, alle Nutzenden sowie die jeweils fir die Aufgabenerfillung er-
forderlichen Zugriffsberechtigungen berticksichtigt.

Das Dokumentenmanagementsystem sollte daher ein komfortables rollenbasiertes Rechtemodell anbieten
(Lese-/Schreibberechtigung, Zugriff auf Objekte) und die Zugriffsrechte auch fiir die Vergangenheit entspre-
chend protokollieren (vgl. Kapitel 1.2, S. 7).

Die Zugriffsrechte werden entweder personen-, gruppen- und/oder rollenbezogen vergeben. Im Falle eines
Personalwechsels muss gewahrleistet sein, dass die personenbezogenen Rechte ,vererbt“ bzw. bei Gruppen-
rechten die Mitgliedschaften angepasst werden kénnen.

Eine zweistufige Rechtevergabe (zentral /dezentral) ist empfehlenswert, damit nicht nur die Administration,
sondern auch die (autorisierten) Sachbearbeiterinnen und Sachbearbeiter Verdnderungen vornehmen
kdnnen.6?

4.3.4. Ausstattung mit Monitoren

> Bei Beschaftigten, die das Dokumentenmanagementsystem haufig parallel zu Office-/ Fachanwendungen
nutzen, kann die Ausstattung der Bildschirmarbeitsplatze mit einem zuséatzlichen Monitor erforderlich sein;
auf einem Bildschirm lduft dann das Dokumentenmanagementsystem, auf dem anderen die Office-/Fach-
anwendung.

> Alternativ kommt auch die Beschaffung eines groen Monitors (mindestens 24 Zoll) in Betracht, bei dem
beide Anwendungen parallel dargestellt werden kdnnen.

> Als Hilfestellung fir die Beschaffung wird auf die Leitfaden zur produktneutralen Ausschreibung von Mo-
nitoren sowie zu den gesetzlichen Anforderungen an Computer-Bildschirme in Biroumgebungen hinge-
wiesen.$3

¢ Siehe Bundesministerium fiir Wirtschaft und Technologie (Hrsg.), Handlungsleitfaden zur Aufbewahrung elektronischer und elektronisch signierter Doku-

mente, S. 22 ff.

%2 Siehe auch Bundesministerium des Innern (Hrsg.), Organisationskonzept elektronische Verwaltungsarbeit: Baustein E-Akte, S. 22 f.

3 BITKOM/Beschaffungsamt des Bundesministeriums des Innern (Hrsg.), Produktneutrale Leistungsbeschreibung Monitore, 2012; BITKOM (Hrsg.), Gesetz-
liche Anforderungen an Computer-Bildschirme in Bliroumgebungen, 2014.
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4.3.5. Ausstattung mit Scannern

Beim Scannen von Papierdokumenten kdnnen zentrale, dezentrale und lokale Scanner zum Einsatz kommen
(vgl. Kapitel 2.1.2.2, Abschnitt a), S. 12 f.). Die erforderliche Anzahl und die Leistungsfahigkeit der zentralen,
dezentralen und lokalen Scanner orientieren sich daran, wie die Scanprozesse im Landratsamt organisiert
werden sollen. Pauschale Empfehlungen sind daher nur schwer maéglich. Anzahl und Leistungsfahigkeit der
Scanner sollten sich jedoch an dem zu erwartenden Papieraufkommen orientieren und so dimensioniert sein,
dass keine langen Wartezeiten entstehen.®* Hinsichtlich der Anforderungen an den Scanner i.V. mit der Scan-
Software und die Scan-Einstellungen verweisen wir auf die Nr. 4.2.6 der TR-RESISCAN®® und hier insbesondere
auf

e 4.2.6.1 A.SC.1 - Auswahl und Beschaffung geeigneter Scanner

e 4.2.6.6 A.SC.6 - Geeignete Scan-Einstellungen

* 4.2.6.11 A.SC.11 - Protokollierung beim Scannen

e 4.2.6.12 A.SC.12 - Auswahl geeigneter Bildkompressionsverfahren

Zusammenfassend sollte der Scanner in Verbindung mit der Scan-Software nach dem jeweiligen Stand der
Technik insbesondere folgende Anforderungen erfillen:

* Farbscanner (keine reinen s/w- oder Graustufen-Scanner),

* automatische Texterkennung (kann auch Uber eine entsprechende Software erfolgen),
* Moglichkeit zur Verwaltung unterschiedlicher Scan-Profile,

* Scan-Auflésung mindestens 300 x 300 dpi,

* Moglichkeit zum beidseitigen Scannen (Duplexbetrieb),

* robuste und zuverlédssige automatische Blattzufuhr,

* wirksame Doppelblatt-Einzugskontrolle (z. B. mit Ultraschallsensor),

* automatische Format- und Farberkennung ohne Blindfarben sowie

* vollautomatische Helligkeits- und Kontrasteinstellung und ausreichende Farbtiefe,

* zuldssige Bildkompressionsverfahren,

* Leerseitenerkennung,

* automatische Dokumententrennung,

* Unterstltzung geeigneter Datenformate und

* geeignete Schnittstellen fiir die Ubermittlung in DMS/VBS/Archive /Fachanwendungen.

Wir weisen zudem darauf hin, dass es inzwischen auch Scan-Losungen bzw. Signatursoftware gibt, bei
denen sich z. B. elektronische Signaturen, elektronische Siegel oder elektronische Zeitstempel direkt in
den Scan-Prozess integrieren lassen. Vorteile und Erleichterungen kénnen sich hier hinsichtlich Einhaltung
rechtlicher Anforderungen, Beweiswerterhalt oder bei der Erstellung des Transfervermerks ergeben.

4.3.6. Durchfiihrung von Schulungen

> Fir die erfolgreiche Einflihrung eines Dokumentenmanagementsystems kommt es wesentlich darauf an,
dass die Mitarbeiterinnen und Mitarbeiter die Software richtig bedienen konnen und die fiir sie relevanten
organisatorischen Ablaufe und Vorgaben kennen und beachten.

% Vgl. Bundesministerium des Innern (Hrsg.), Erweiterungsmodul zum DOMEA® - Organisationskonzept 2.0: Scan-Prozesse, S. 19 ff.
% Bundesamt flr Sicherheit in der Informationstechnik (Hrsg.), BSI Technische Richtlinie 03138, Ersetzendes Scannen
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> Die Einflihrung eines Dokumentenmanagementsystems ist in erster Linie ein Organisationsprojekt. Der
Schwerpunkt der Schulung sollte deshalb nicht darin bestehen, lediglich die einzelnen Funktionen des Do-
kumentenmanagementsystems kennenzulernen. Im Vordergrund sollte vielmehr die Nutzung des Systems
anhand konkreter Fallbeispiele aus der taglichen Arbeit stehen, die spater in die Praxis umgesetzt wer-
den kdnnen.

> Auf Ablaufe und Vorgaben, die sich durch die Einflihrung des Dokumentenmanagementsystems éndern,
sollte besonders eingegangen werden.

> Die Schulungsinhalte sollten den Schulungsbedarfen der Mitarbeiterinnen und Mitarbeitern entsprechen;
es empfiehlt sich deshalb, verschiedene Schulungsgruppen (z. B. Schulungen fiir Sachbearbeiterinnen und
Sachbearbeiter, Fiihrungskréafte, Beschaftigte der Registratur etc.) zu bilden.

> Neben diesen auf die jeweilige Schulungsgruppe abgestimmten Inhalten sollte immer auch ein Gesamt-
verstandnis Gber die Einsatzbereiche des Dokumentenmanagement-systems vermittelt werden (wo sind
die Schnittstellen zur Registratur, welche Aufgaben werden wo und wie erfiillt?).¢

4.4. Ausschreibung, Auswahl und Vergabe

Die Beschaffung von IT-Leistungen (Hard- und Softwarelieferungen sowie Beratungs- und Implementierungs-
leistungen) ist allein schon wegen der fortschreitenden technischen Entwicklung, den oftmals nicht leicht zu
uberblickenden technischen und organisatorischen Rahmenbedingungen und der vielfach fehlenden oder
nicht aktuellen Standardisierung von IT-Produkten nicht gerade trivial. Fir &ffentliche Auftraggeber kommt
hinzu, dass das kommunale Vergaberecht relativ komplex ist.

4.4.1 Informationen zu Vergaben im kommunalen Bereich

Das Bayerische Staatsministerium fir Wohnen, Bau und Verkehr hat gemeinsam mit dem Bayerischen Staats-
ministerium fir Wirtschaft, Landesentwicklung und Energie zahlreiche gut strukturierte Informationen zum
Vergabe- und Vertragswesen in Bayern zusammengestellt und im Internet unter folgendem Link veréffentlicht:
www.vergabeinfo.bayern.de (02.05.2024).

Die fiir die Kommunen bei der Beschaffung von Bau-, Liefer- oder Dienstleistungen geltenden Bestimmungen
wurden vom Bayerischen Staatsministerium des Inneren, flir Sport und Integration auf der nachfolgend ver-
linkten Website ,Vergaben im kommunalen Bereich“ zusammengestellt:

https://www.stmi.bayern.de /kub/kommunale_vergaben/index.php (02.05.2024).

In den einzelnen Unterpunkten finden sich wichtige Dokumente zu Grundsatzfragen (z. B. Allgemeine recht-
liche Grundlagen fir kommunale Auftragsvergaben, zulassige Vergabeverfahren im Unter- und Oberschwel-
lenbereich) als auch zu bestimmten Themenschwerpunkten.

% Vgl. auch: Generaldirektion der Staatlichen Archive Bayerns (Hrsg.), Digitale Unterlagen Nr. 3: Die Einflihrung der elektronischen Vorgangsbearbeitung bei
den Landratsdmtern in Bayern, a.a.O., S. 13 f.
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4.4.2. Weiterfiihrende Informationen fiir die Ausschreibung und Bewertung von
IT-Leistungen

Die vom Bundesministerium des Innern und fiir Heimat (BMI) veroffentlichte Unterlage flir Ausschreibung
und Bewertung von IT-Leistungen (UfAB) wurde vollstadndig tUberarbeitet und ist im April 2018 in einer Neu-
fassung (UfAB 2018) erschienen. Die neu entwickelte UfAB 2018 berlcksichtigt die aktuelle Rechtslage nach
der letzten groBen Reform im Ober- und Unterschwellenbereich des Vergaberechts.

Die UfAB 2018 unterstiitzt bei der Umsetzung der vergaberechtlichen Bestimmungen und enthalt zahlreiche
Informationen und Erlduterungen zu IT-spezifischen Fragestellungen. AuBerdem finden sich dort zahlreiche
Hinweise zur Gestaltung der Leistungsbeschreibung und zur Angebotsbewertung. Die UFAB 2018 kann unter
folgender URL heruntergeladen werden: https://www.cio.bund.de /Webs/CIO/DE /digitale-loesungen /it-be-
schaffung/it-beschaffung-node.html (02.05.2024).
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Der Bayerische Landkreistag ist einer der vier Kommunalen
Spitzenverbande in Bayern.

Neben dem Bayerischen Landkreistag sind dies der Bayerische Gemeindetag, der Bayerische Stadtetag und der Bayerische
Bezirketag. Die 71 bayerischen Landkreise haben sich freiwillig zu diesem Kommunalen Spitzenverband zusammengeschlos-
sen, der gleichzeitig eine Korperschaft des 6ffentlichen Rechts mit Dienstherreneigenschaft ist. Wesentliches Ziel des Baye-
rischen Landkreistags ist es, die kommunale Selbstverwaltung auf der Kreisebene zu sichern und zu starken: Nach auBen,
insbesondere gegeniiber dem Gesetzgeber und den Ministerien, werden die gemeinsamen Interessen der bayerischen Land-
kreise vertreten, nach innen werden die Mitglieder informiert und beraten.

Bayerischer Innovationsring fur Landratsamter

Im Innovationsring des Bayerischen Landkreistags haben sich 26 Landkreise zusammengeschlossen, um die Landratsamter
auf die Herausforderungen der Zukunft vorzubereiten. Zu diesen Herausforderungen zéhlen insbesondere die demografische
Entwicklung, die Anforderungen unserer Informations- und Wissensgesellschaft, die Kommunalfinanzen sowie die Erwartungen
der Birgerinnen und Birger an den Service und die Qualitat von Verwaltungsleistungen. Als praktische Hilfestellungen ver-
offentlicht der Innovationsring regelmaBig Leitfaden, die von den Projektgruppen ,,Personal und Fiihrung®, , Betriebswirtschaft®,
»Organisation/eGovernment® sowie ,,Service- und Kundenorientierung® erarbeitet werden. Die Projektgruppen bilden die the-
matischen Schwerpunkte des Bayerischen Innovationsrings ab und verdeutlichen seinen ganzheitlichen Ansatz der Verwal-
tungsmodernisierung.

Bayerischer Landkreistag

Kardinal-Dépfner-StraBe 8 - 80333 Miinchen
Telefon: +49 (0) 89/286615-0 - Telefax: +49 (0) 89,/282821
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